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PoCitaCova bezpeCnost se postupem Casu stava
problémem, ktery je nucen TeSit stale vétSi pocCet
uzivatelll. Zatimco dFive se tento problém prilis
neresil nebo byl doménou odbornikl, dnes se té-
mito problémy musi zabyvat i koncovy uzivatel.
Tento ¢lanek je tvodem k serialu €lankt vénova-
nych pocitaCové bezpecCnosti, ktery bude vychazet
v tomto rocniku Zpravodaje UVT MU.

Kdyz pocatkem 70. let vznikal Internet (tehdejsi
Arpanet), byla pocCitacova bezpeCnost pojiméana
jinak nez dnes. V roce 1972 bylo k Arpanetu pri-
pojeno asi 50 pocitactl, prevazné armadnich. Ke
strojiim méli pristup pouze provéreni lidé a poci-
tacova kriminalita neexistovala. BEhem nékolika
let se vSak Cist€ armadni projekt zacal rozristat
o dalSi, prevazné akademicka pracovistg, €imz se
Internet dostaval do rukou vétSi skupingé uziva-
telQi. Stale vSak byl vyhrazen pouze odbornik@im
k Cisté akademickému vyuziti (75% veSkeré ko-
munikace byly e-mailové zpravy). Nicméng& pro-
blémy na sebe nenechaly dlouho Cekat. 27.¥ijna
1980 vyradil virus cely Arpanet z provozu. V roce
1981 lan Murphy (alias Captain Zap) pronikl do
pocitacove sité firmy AT&T a pozmeénil Cas jejich
vnitfniho systému. Tim se hovory s nocni tarifni
sazbou Uctovaly jako denni a opacng. Byl prvnim
ClovEkem trestanym za pocitacovou kriminalitu.
2. listopadu 1988 Robert Morris vypustil prvniho
internetového Cerva ktery se rychle rozsitil na
vice nez 6.000 pocitact (z tehdejsich priblizng
60.000).

To vSak byla pocitatova kriminalita jeSt€é v plen-
kach, velké ryby teprve prisly. V roce 1990 Kevin
Poulsen pronikl do telefonni sité€ jednoho ame-
rického radia a zajistil si pozici 102.volajiciho,
aby vyhral Porsche 944 S2. Vladimir Levin, mlady
student Petrohradské univerzity, se svymi kolegy
pripravil americkou Citibank o 10 miliont do-
larl. Nejslavngjsiho hackera Kevina Mitnicka a
jeho protihra€e Tsutomu Shimomuru neni jisté
odborniklim nutné pripominat. OvSem ani v této
dobg& se ob&tmi pocitacové kriminality nestavali
obycCejni lidé, ale spiSe bohaté spoleCnosti. Tento
stav se vSak pozvolna méni od pocatku 90. let,

kdy zaCal Internet pronikat mezi Sirsi vrstvy uzi-
vatell.

V dnesdni dobg& miiZeme pocitacové piraty zhruba
rozdglit do tri kategorii.

Script kiddies — jsou oznacovani prevazné
mladi hackeFi s prlmérnymi znalostmi pro-
gramovani a pocitact. K utoklim pouzivaji
predpripravené nastroje (skripty), do kterych
staCi zadat adresu vzdaleného pocitace. Jsou
VvEtSinou schopni pronikat do systému pouze
vyznamnymi a dlouho znadmymi bezpet-
nostnimi dérami. Po proniknuti do systému
VvEtSinou data vymazou a nechaji vzkaz typu
Byl jsem tu. Fantomas®. Zadné techniky pro
maskovani Gtoku a zahlazeni stop vétSinou
nepouZzivaji a je proto hned jasné, co se dgje
a jak k tomu doslo.

Stredni trfida — hackeri s vétSinou vybornymi
programovacimi zkuSenostmi a znalosti ope-
racnich systémll. K Gtoklim také pouzivaji
predpripravené nastroje, avSak podle typu
operacnich systémii a Urovné zabezpeCeni
lehce pouziji vhodny nastroj k dosazeni svého
cile. Po proniknuti do systému se snazi nepo-
zorovangé sledovat celou sit pro ziskani dal-
Sich informaci a pristupu k okolnim systé-
mitim. NEkteFi podnikaji prtiniky pro svoje po-
baveni, jini pro slavu nebo penize. Staci napfi-
klad uzivatelska data zaSifrovat nebo presu-
nout jinam a za navraceni (rozSifrovani) poza-
dovat malou sumu (v Fadu stovek dolarli).

Top class - elitni hackefi s excelentnimi zna-
lostmi. Predpripravené nastroje vytvareji a
prodavaji. Do systému pronikaji pomoci kom-
plexnich Gtokl a nedavno objevenymi bezpet-
nostnimi dérami. Po priiniku pouzivaji drahé
maskovaci nastroje (v Tadu tisicti dolarl) a
v systému mohou nepozorovang plsobit i né-
kolik let. Jejich snahou je ovladnuti celého
systému k vlastnimu prospéchu. Jejich Gtok je
VvEtSinou organizovany a doty€nou spoletnost
stoji velké mnoZstvi prostredkl, pripadng je
spojeny s unikem osobnich dat, Cisel plateb-
nich karet nebo zdrojovych kédi vyvijenych
programdai.

Obycejny pocitaCovy uzivatel se naStésti s tretim
typem hackerli nepotka. Potka se v3ak s prvnimi



dvéma typy a je dobré védgt, jak se proti jejich
Gtoklm branit.

Pred utokem typu ,script kiddie* vas pocitac
ochrani dodrzovani zakladnich Ukont, jako je
pravidelna aktualizace a spravné nastaveny fi-
rewall (vice podrobnosti najdete v €lanku [1]).

Utoky druhého typu hackerli jsou daleko pro-
mysSlengjsSi a rafinovan€jSi. Nejedna se vzdy
0 Utok na vasS operacni systém, ale UtoCnik
se obecné snazi ziskat kontrolu nad vasSim e-
mailovym nebo bankovnim Uctem, ziskat vaSe
osobni data, pripadn€é dalSi zpengzitelné infor-
mace. MUZe se o to pokouset napriklad nekterym
z nasledujicich zplisobti nebo jejich kombinaci.

Sociotechnika - termin zavedeny Kevinem Mit-
nickem oznaCuje Cinnost presvédcovani lidi,
aby dglali véci, které se pro neznamé lidi ob-
vykle nedglaji. MiZe to byt napriklad pozada-
vek na Cislo mobilniho telefonu kolegy, spus-
téni ciziho programu ve vasem pocitaCi nebo
treba vypnuti firewallu na malou chvili z du-
vodu testovani. Poskytnuti mobilniho €isla se
miiZze zdat jako drobnost, ale kdyZ pak ko-
legovi nékdo zavola a Fekne, Ze ztratil heslo
a od vas ma Cislo, ze mu mate poskytnout
n€jaké informace ke kterym se bez hesla ne-
dostane, mira dtvéryhodnosti jeho tvrzeni
znacné stoupne. Spousténi cizich programi
(napriklad humornych animaci nebo SetFict
obrazovky) ve vaSem pocitaCi je jedna z nej-
nebezpectnéjSich véci pro vas systém a timto
zptisobem obvykle dochazi k prtiniklim. Spus-
ténim Utocnikova programu ve vaSem pocitaci
poskytnete hackerovi napriklad pristup k sou-
bortim na vasem disku (i k bankovnimu certifi-
katu na disketg). Stejng tak mtize Gtocnik od-
chytavat stisknuté klavesy na vaSem pocitaci
a ziskat hesla pro pristup k citlivym informa-
cim.

Podvrzeni identity — pro hackera neni problém
zfalSovat e-mailovou zpravu tak, aby vypa-
dala, Ze vam ji poslal napriklad vas $éf nebo
kamarad. Dokonce lze zpravu nastavit tak,
aby odpovéd’ Sla zpét do jeho rukou.

Phishing — technika velice podobna predcho-
zimu. Je doplnéna zpravidla o zadost o navsti-
veni n€jaké webové stranky a dal3ich Gkont.
BEzZné jsou napriklad podvrzené zpravy od

provozovatele vaSeho emailového UCtu, ze je
n€jaky problém a méte se co nejdrive prihlasit
pomoci vasSeho hesla na uvedené adrese. Tato
adresa vSak patfi utocnikovi a lehce odchyti
vase heslo.

Podobngé se miiZze vyskytnout e-mail od pro-
vozovatele vasSeho bankovniho UCtu s popi-
sem problému a podobnou zZadosti. Aby vSak
utoCnik vyvratil jakékoliv podezreni, odkazo-
vana stranka je presna kopie bankovniho sys-
tému. Dokonce po zadani hesla je zobrazena
stranka s vaSim uctem. Jak? Na pozadi se vaSe
heslo pouzije pro skutecné prihlaseni k ban-
kovnimu systému a informace se prenesou na
stranky utocnika.

Hromadné pouziti phishingu (z ptivodniho
slova fishing — rybareni) je pro utocnika velice
jednoduché. StaCi rozeslat dostatek e-mailti a
jen Cekat. DalSi podrobnosti lze najit napri-
klad na www._antiphishing.org.

Odcizeni identity (identity theft) - technika ob-
libena predevSim v USA. Vyuziva toho, ze pri
prokazovani identity po Internetu je vyza-
dovano ovéreni zpravidla jednim zptisobem.
StaCi tedy ziskat napriklad €islo socialniho po-
JiSténi (v USA néco jako rodné Tislo u nas, coz
neni verejny Udaj, ale také neni tajny) nebo
Cislo kreditni karty.

VSechny popsané metody se stavaji obyCejnym
uzivatellim, jsou velmi nebezpetné a v posledni
dobg i asté. | v CR bylo zaznamenano ngkolik
pripadll odCerpani nemalych Tastek z ucth kli-
entli bank. Bohuzel v soutasné dobg banky u nas
presouvaji zodpovédnost za uniky informaci a
finantni ztraty na koncové uzivatele bez dosta-
tecné informacni kampangé. Zavedeni dopliko-
vych bezpetnostnich prvkill je pomalé nebo ne-
dostateCné.

OvSem vaSe bankovni konto neni jedinym cilem
hackerli. Lakavé jsou jakékoliv zpengzitelné Ti
jinak vyuzitelné informace. Od lékarskych za-
znamU pres osobni nebo ekonomicka data az
po napriklad pravni informace a rtizné smlouvy.
Casté také byva zneuZiti napadenych potitact
pro rozesilani spamu €i Siteni ilegalnich materi-
alt po Internetu. V tomto pripadg je samozrejmé
pravngé postizitelna osoba zodpovédna za napa-
deny pocitaC.



Z predchoziho textu by se mohlo zdat, ze ob&tmi
pocitacové kriminality jsou spiSe velké firmy, nez
akademické obce. Opak je spiSe pravdou. Aka-
demické sité jsou pro ,LSkodnou“ velmi atrak-
tivni, a to z Tady dlvodul. Zejména vsak kvili
svému vykonu, VEtSi otevrenosti (plynouci z pri-
rozené povahy akademického prostredi) i zpra-
vidla velkému mnoZstvi pocitact, které je objek-
tivné velmi obtizné mit v kazdém okamziku na
100 % bezpetnostng zajisténé. Pokud zlistaneme
jen na ptidé MU, tak b&hem posledniho roku bylo
odhaleno ngkolik zavaznych hackerskych pri-
nikli, pricemz posledni z nich kompletng ochro-
mily déni na dvou fakultach a vyzadaly si kom-
pletni reinstalaci vSech stanic a serverti danych
fakult (kvlli zavazné hrozbg& zneuziti citlivych
osobnich i sluzebnich dat). V nékterych pripa-
dech se jednalo i o dlouhodobgjsi prtiniky v délce
trvani i nékolik let. Odhaleni takovychto priinik{
je velice obtizné a vyzaduje znalosti, zkuSenosti
a zdroje mnohdy nad ramec jednotlivych fakult.
V takovych pfFipadech se velmi osvédCuje spolu-
prace na mezifakultni Grovni. V danych dvou pfi-
padech napriklad doslo k odhaleni a eliminovani
téchto prinikl pravé diky polupraci specialistl
z UVT MU.

Jak se branit? Diilezita v tomto pripad€ je pre-
devSim osvéta (na jeji podporu byla i na stran-
kach Zpravodaje publikovana Fada Clankt - viz
napr. [2]). Informovanost uzivatelti a zdravy ro-
zum pomohou odhalit mnoho problémi. PoCita-
Covou bezpectnost se dnes nevyplati nikomu pod-
cenovat. Konzultacemi s odborniky a dodrzova-
nim jejich rad si lze uSetfit velké mnoZstvi pro-
blém.
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