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Podpisem Berlinské deklarace! v fijnu 2010 se
Masarykova univerzita - jako viibec prvni vysoka
§kola v CR? - pfihlasila k aktivni podpote hnuti
Open Access (OA), otevieného pristupu k vé-
deckym informacim. Soucasné zaradila podporu
OA i do svého dlouhodobého zaméru pro léta
2011-2015. Podpis deklarace byl velmi dulezi-
tym momentem, ktery posunul otevieny pristup
na MU z roviny uvah a diskusi do roviny mo-
ralniho zavazku. Univerzita jiZ nechce byt Cer-
nym pasazérem, ktery jen vyuziva to, co do sys-
tému prinaseji jini, ale hodla sama k rozvoji sys-
tému aktivné prispivat a naplnit tak svou roli
socialné zodpovédné verejné instituce. Od poli-
tického rozhodnuti k praktické realizaci je vSak
dlouha cesta. V tomto ¢lanku se zkusime podi-
vat, jak postupuje proces zapojeni Masarykovy

1Berlin Declaration on Open Access to Knowledge in
the Sciences and Humanities. http://oa.mpg.de/Tang/
en-uk/berTlin-prozess/berliner-erklarung/

MU ale nebyla prvni ¢eskou akademickou instituci,
ktera podepsala Berlinskou deklaraci; jejimi signatari se
staly jiz v roce 2008 Akademie véd CR a Grantova agen-
tura CR.

univerzity do OA, jaké jsou jeho dosavadni vy-
sledky a nejblizsi vyhlidky.

Otevreny pristup k védeckym informacim zna-
mena bezplatny, okamZity, svobodny a trvaly
on-line pristup k plnym textim kvalitnich vé-
deckych publikaci - predevSim recenzovanych
¢lankt v odbornych a védeckych casopisech a
sbornicich konferenci. K dosazeni tohoto ide-
alu existuji dvé vzajemné se dopliujici cesty: (a)
zlata cesta (gold OA), kdy otevieny pristup po-
skytuji vydavatelé védecké literatury prostied-
nictvim volné dostupnych ¢asopist (naklady na
recenzni Fizeni, publikovani, zpristupnéni a ar-
chivaci hradi bud’ autori v podobé poplatku za
publikovani nebo néktera treti strana, nikoliv
vSak ¢tenati); (b) zelend cesta (green OA), kdy ote-
vieny pristup poskytuji samotni autori, nejcas-
téji prostrednictvim institucionalnich nebo obo-
rovych repozitard, do kterych vkladaji sva dila
a zpristupnuji je tak svétu. Podrobnéjsi infor-
mace k problematice Open Access a jeho meto-
dach jsou uvedeny v ¢lanku [1], nebudeme je zde
tedy opakovat.

1 Repozitar MU

Hlavnim zpusobem, kterym univerzity a dalsi vy-
zkumné instituce prispivaji k rozvoji OA je bu-
dovani otevrenych institucionalnich repozitaiu a
motivovani védcui a vyzkumnikud k tomu, aby vy-
sledky své prace do téchto repozitarti ukladali
- tedy zelena cesta OA. Z diskusi o koncepci



institucionalniho repozitare Masarykovy univer-
zity vyplynuly nasledujici zavéry:

1. Repozital musi byt navrZen tak, aby vkladani
publikaci do néj znamenalo pro védce a vy-
zkumniky jen minimalni zatéz, aby jim nepfi-
davalo pokud moZno Zadnou vyraznou praci
navic. Administrativni zatéz tvarcich pracov-
niku je jiz tak znacné vysoka, takze jeji dalsi
neumeérny narust by vedl jen k odmitani do
repozitare prispivat.

2. Zapojeni do OA by mélo védctim prinést vidi-
telné vyhody.

3. Spojit budovani a provoz univerzitniho repo-
zitare s dalSimi aktivitami a systémy, které
jiZ jsou na univerzité rozvijeny; minimalizo-
vat tak naklady, zarocit dosavadni zkuSenosti
a dosahnout synergetickych efektu.

VySe uvedené pozadavky vedly k tomu, Ze re-
pozitaf MU neni budovan jako novy samostatné
stojici systém, ale jako integralni soucast jiz
vytvorené informacni infrastruktury univerzity.
Sklada se ze tri ¢asti - modulu pro vkladani praci,
ulozisté praci a pristupového rozhrani. Kazda
z téchto ¢asti vyuziva nékterou z jiz zavedenych
technologii.

Modul pro vkladani praci je rozsSirenim modulu
pro evidenci publika¢ni ¢innosti v informacnim
systému IS MU. Vykazovani védeckych vysledki
do RIV3 je jiz nékolik let standardni povinnosti,
kterou védci musi vykonavat (byt' jde, vzhledem
k rozsahu pozadovanych udajii a magii kolem
pridélovani bodu za vykazané vysledky, o ¢in-
nost ne zrovna popularni). Je tedy prirozené roz-
§ifit univerzitni publika¢ni modul o moZnost pfi-
dat k vykazované publikaci soubory s plnymi
texty a nékolika malo dopliujicimi udaji (verze
vkladaného textu, rozsah a podminky zpristup-
néni). Vkladaci modul je tim v podstaté hotov,

3RIV = Rejstiik informaci o vysledcich védy a vyzkumu
v CR, soutast narodniho informa¢niho systému o védeé, vy-
zkumu a inovacich. Akademické instituce maji zakonnou
povinnost predavat podrobné udaje o svych vyzkumnych
vysledcich do databaze RIV, ktera pak nasledné slouzi
jako jeden z podkladi pro hodnoceni a financovani vy-
zkumnych instituci. Proces shéru podkladi pro RIV je na
MU organizovan tak, Ze zaméstnanci sami vkladaji za-
znamy o svych vysledcich do publika¢niho modulu IS MU,
odkud se tyto prenasi hromadné do narodni databaze RIV.

navic s minimalni dodateénymi naroky na au-
tory.

Ulozisté praci vyuziva stejné technologie, které
byly vyvinuty na MU pro archiv vysokoskolskych
zavérecnych praci (theses.cz) a tlozisté student-
skych seminarnich praci (odevzdej.cz) a které
kromé MU pouzivaji desitky dalSich akademic-
kych instituci v CR i na Slovensku?. Soucasné
je s témito systémy plné integrovano a vyu-
Ziva jejich nadstavbové funkce, takze védecké
prace vloZzené do repozitare se napiiklad au-
tomaticky stavaji soucasti systému pro odha-
lovani plagiati. Navic se tim otevirda prirozena
cesta pro zapojeni dalSich akademickych insti-
tuci a vznik meziuniverzitniho repozitare védec-
kych praci (viz repozitar.cz, dale v textu).

Pristupové rozhrani repozitdre je samostatny
modul, ktery se opira o technologie pouZivané
v IS MU a systémech theses.cz a odevzdej.cz. Na-
bizi moZnost vyhledavani praci podle klicovych
slov, rizné varianty filtrovani vysledkl (podle
kategorie obort, roku publikovani, jazyka prace,
licence nebo verze prace - preprint, postprint
atd.), uc¢inny fulltextovy vyhledavaci nastroj, vy-
hledavani podobnych praci a dalsi.

2 Organizacni a spolecenské prostredi

Technicka realizace repozitare je prvni dulezity
krok na cesté k instituciondlnimu otevienému
pristupu. Jde vSak spiSe o tu snazsi ¢ast. Pro jeho
uvedeni do zivota a plnohodnotné zapojeni uni-
verzity do OA je treba pripravit nezbytné organi-
zacni, spolecenské a pravni prostiredi. Znamena
to ziskat pro myslenku otevieného pristupu co
nejvétsi cast akademické obce, vytvorit univer-
zitni smérnice upravujici vkladani praci do re-
pozitare a souvisejici procesy, pripravit efektivni
podporu autorim a promyslet metody jejich mo-
tivace, vyresSit pravni zalezitosti spojené se zpri-
stupnovanim publikovanych praci a dalsi.

4Do systému http://theses.cz bylo v dobé psani
¢lanku zapojeno 30 vysokych §kol z CR a dvé slovenské
(Univerzita Komenského v Bratislavé a Ekonomicka univer-
zita v Bratislavé). Systém http://odevzdej.cz pouzivalo
v CR 23 vysokych §kol a jedno gymnazium, na Slovensku
pak Vysoka Skola medzinarodného podnikania ISM Slova-
kia v PresSové, s.r.o. a také Ministerstvo prace, socialnych
veci a rodiny SR.



V soucasnosti je pripravovana univerzitni smeér-
nice upravujici zpusob shromazd'ovani, archi-
vace a zpristupnéni praci v univerzitnim repo-
zitari. ProtoZe jeSté neni schvalena, neni mozné
hovorit o konkrétnich detailech, ale pouze o
obecnych vychodiscich. Navrh smérnice se opira
o drive prijatou smérnici rektora MU o DuSev-
nim vlastnictvi na Masarykové univerzité, ktera
vymezuje pojem zaméstnanecké dilo a vykona-
vani majetkovych prav k témto diliim. Navrh vy-
chazi z predpokladu, Ze zaméstnanci univerzity
budou povinni vkladat do repozitare kazdé své
zaméstnanecké dilo, které existuje v textové po-
dobé (listinné ¢i elektronické) a které bylo pu-
blikovano. Podle stavajicich predstav by repozi-
tar nemél byt omezen jen na védecké prace, ale
mélo by byt mozné vkladat do néj publikovana
dila bez omezeni - napriklad e-learningové pub-
likace, zpravy, multimedialni dokumenty. Na za-
kladé metadat praci (indikator , peer-reviewed" a
dal$i) bude moZné prezentovat repozitar svétu
podle potreby v riznych podobach - jako vé-
decky OA-repozitar, univerzalni univerzitni re-
pozitar atd. Ke kazdému dilu je mozné vlozit do
repozitare libovolny pocet souboru (preprint, fi-
nalni verze, doplnujici material, prezentace). Pri
vkladani praci do repozitare a nastavovani re-
Zimu jejich zpristupnéni bude tfeba postupovat
tak, aby nebyla dotcena ochrana informaci chra-
nénych zvlastnim zakonem, ochrana obchodniho
tajemstvi, nebo ochrana opravnénych zajmau tre-
tich osob (napr. prava nakladatele). V soucas-
nosti se diskutuje o tom, jakou metodickou,
odbornou a pravni podporu poskytne univer-
zita autortum pri naplinovani tohoto poZadavku.
Do repozitare nebudou vkladany vysokoSkolské
kvalifika¢éni prace (bakalarské, diplomové, diser-
tacni) ani habilitatni prace, protoze ty jsou na
MU reSeny v ramci jiz existujiciho digitalniho ar-
chivu vysokoskolskych praci (volné pristupného
na internetu).

3 Aktualni stav a nejblizsi vyhlidky

Aktualni stav v procesu zapojovani MU do OA
vypada nasledovné:

- Byla implementovana prvni verze univerzit-
niho repozitafe MU (moduly vkladani, tulo-

7iSté, prezentace) a probiha jejich testovani ze
strany feSitelu.

- Je pripravovana univerzitni smérnice upravu-
jici zptiisob shromazd’ovani, archivace a zpri-
stupnéni praci v univerzitnim repozitari.

- Fakulta informatiky MU ziskala centralizo-
vany rozvojovy projekt MSMT CR na rok 2011
,Meziuniverzitni sit’ technickych a metodic-
kych opatfeni na ochranu proti plagiatorstvi®,
jehoz soucasti je mj. i projekt na vybudo-
vani meziuniverzitniho ulozisté védeckych a
odbornych textli repozitar.cz, které bude vy-
chazet ze zkuSenosti s implementaci institu-
cionalniho repozitare MU a bude integrovano
se systémy theses.cz, odevzdej.cz a jejich an-
tiplagiatorskou sluzbou. JiZ v této rané fazi
se k repozitarové casti projektu prihlasilo 10
ceskych vysokych skol.

Dalsi plany pro tento rok:

- Dokoncit a schvalit univerzitni smeérnici k re-
pozitari MU.

- Dokoncit navody, metodiky a nastroje pro au-
tory MU.

- Spustit pilotni fazi pro vkladani praci do repo-
zitare MU.

4 Zaver

I kdyz by se z vySe uvedeného textu mohlo zdat,
Ze Masarykova univerzita je jiZ v podstaté ,za
vodou“, zaclenéni jeji védecké produkce do OA
je vyreSeno a vSe jde hladce, neni tomu tak.
Cesta k plnohodnotnému institucionalnimi za-
pojeni do otevieného pristupu, jak ho zname
z vyspélych zapadnich univerzit, je i u nas krko-
lomna, klopotna a jeji hlavni ¢ast mame teprve
pred sebou. Kromé vnitrnich slozZitosti vyplyvaji-
cich ze skute¢nosti, Ze neni viibec snadné pripra-
vit a uvést do Zivota systém, ktery se podstat-
nym zpusobem dotyka tisicti pracovniki v riz-
norodém prostredi, s rozdilnymi zkuSenostmi,
pozadavky a zabéhnutymi zvyklostmi, je situ-
ace dale ponékud znesnadiiovana tim, Ze na MU
se na implementaci podili vice skupin (vyvojovy
tym IS MU, Knihovnicko-informacni centrum MU,
rektorat MU), z nichz kazda ma trochu jiné po-
hledy a predstavy o tom, jak by mél cely sys-
tém vypadat a fungovat. Na druhou stranu to ma



i své prednosti. Tyto tymy maji velké praktické
zkus$enosti a Masarykova univerzita je v CR lid-
rem a prukopnikem v mnoha dil¢ich oblastech
otevieného pristupu (verejny archiv vysokoskol-
skych praci MU, kooperativni systémy theses.cz a
odevzdej.cz, oteviené digitalni knihovny jako na-
piiklad Ceska digitalni matematicka knihovna).
Spolu s podporou vedeni univerzity to poskytuje
dobré predpoklady k tomu, aby se institucionalni
zapojeni MU do celosvétového hnuti OA premé-
nilo z pékné vize na fungujici realitu.
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Rekonstrukce objektu Botanicka 68a
Lenka BartoSkova, FI MU

1 Koncepce celkové rekonstrukce

Fakulta informatiky je spoletné s Ustavem vy-
pocetni techniky MU od roku 1996 dislokovana
v areadlu na ulici Botanické, ktery byl v 70. le-
tech 20. stoleti vybudovan pro vyzkumné ustavy.
Vzhledem k rustu jak FI, tak UVT bylo jiz v le-
tech 2002-2004 jasné, ze je dlouhodobé neudrzi-
telné umisténi obou subjektu ve stavajicich pro-
storach. MU v té dobé realné pocitala s variantou
premisténi UVT do objektu na Komenského na-
mésti - po dobudovani UKB a presidleni Lékarské
fakulty MU. Pfemisténi UVT bylo ptivodné plano-
vano na rok 2006. Bohuzel vSak k tomu nikdy
nedoSlo, takZe bylo nutné hledat jiné moZnosti.

Jedinym schiidnym feSenim nevyhovujici prosto-
rové situace FI a UVT se ukézala varianta zis-
kat investicni prostfedky z evropskych struk-
turalnich fondd, a to pro rekonstrukci a roz-
Sifeni prostor na Botanické. Pri pripravé pri-
sluSnych projekti byla zpracovana dokumen-
tace pro uzemni rozhodnuti, ktera pocita s kom-
plexni rekonstrukci arealu Botanicka. Tato roz-
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sahla rekonstrukce predpoklada nasledujici sta-
vebni upravy:

- Celni kridlo do ulice Botanickd (budova A)
bude zcela odstranéno a bude nahrazeno no-
vou budovou Al s péti nadzemnimi a jednim
podzemnim podlaZim;

v prodlouZeni budovy C na jihozapadnim na-
rozi (pres stavajici parkoviSté smérem k ulici
Botanicka) bude doplnéno nové sedmipatrové
kridlo - budova A2;

nizsi dvoupatrové vychodni kridlo - budova
D - bude prestavéno a doplnéno o dvé ustou-
pena a treti zuzené podlaZzi;

nadvori na urovni strech existujicich vyssich
kridel - budov B a C bude zastropeno skle-
nénou strechou; tepelné a hlukové izolatnimi
fasadami budou opatfena také vnéjsi pruceli
obou zachovavanych kridel B a C;

pod celou plochou vymezenou vnéjSimi hra-
nami stavby bude vybudovano parkovisté, je-
hoZ reSeni vyuziva svazitosti pozemku vy-
chodnim smérem; parkoviSté bude umisténo
na urovni terénu nadvori, které bude nad nim
- tedy na Urovni prizemi - zastropeno.

Odhad celkovych investicnich nakladi na
vySe popsanou celkovou rekonstrukci ¢ini cca
713 mil. K¢ bez DPH. Puvodni predstavy pocitaly
s realizaci vSech vySe uvedenych stavebnich
uprav najednou v ramci jednoho velkého pro-
jektu. Realita je vSak jina, rekonstrukce bude
muset byt provadéna v postupnych krocich po
etapach.

2 Kroky k realizaci zameéru

Prvnim krokem smérem k realizaci zaméru re-
konstrukce objektu Botanicka bylo podani pro-
jektu CERIT - Centrum vzdélavani, vyzkumu a
inovaci v informatice jako spolecného pracovisté
FI a UVT do 2. prioritni osy Operacniho pro-
gramu Vyzkum a vyvoj pro inovace (OP VaVpl)
v listopadu 2009. Zamérem projektu bylo vybu-
dovat technologicky Spickové vybavené centrum
v oblasti vzdélavani, vyzkumu a vyvoje zamére-
ného na intenzivni spolupraci mezi univerzitnim
vzdélavanim, univerzitnim vyzkumem a vyvojem
a inovativnimi pramyslovymi subjekty v oblasti
ICT. Projekt CERIT postoupil v lednu 2010 az do



mezinarodniho hodnoceni; v ném vsak neziskal
dostatecny pocet bodl a nebyl prijat. Bylo nutné
hledat alternativni feSeni.

Puvodni ,velky* projekt CERIT byl transformo-
van do tFi vzajemné se dopliiujicich mensich pro-
jekta:

- CERIT-RE (Research and Education) zaméreny
na rozvoj infrastruktury pro vyuku a vyzkum
v oblasti informacnich technologii;

- CERIT-SP (Science Park) zaméreny na inten-
zivni spolupraci s pramyslem,

- CERIT-SC (Scientific Cloud) zaméreny na vy-
budovani moderniho technologického centra
poskytujiciho vysoce dynamické vypocetni a
uloZzné kapacity pro vyzkum a vyvoj.

Predkladatelem a feSitelem prvnich dvou pro-
jektt je Fakulta informatiky MU, tieti projekt resi
UVT MU. Projekty byly podany do ruznych pro-
gramu evropskych strukturalnich fondd a jsou
v soucasnosti v ruznych stadiich schvalovani
resp. pocatecni realizace.

2.1 CERIT Research and Education

Projekt s nazvem ,Rozvoj infrastruktury pro
podporu vzdélavani a vyzkumu v informatice”
byl podan v srpnu 2010 do 4. prioritni osy OP Va-
Vpl. V ramci tohoto projektu je na vystavbu v are-
alu Botanicka planovana c¢astka ve vysi 250 mil.
K¢ bez DPH. Za tyto prostredky bude realizovana
1. etapa rekonstrukce - tedy vystavba budovy Al,
parkovisté P2 a nezbytné nutné stavebni upravy
v budovach B a C v ¢astech primo navazujicich
na novostavbu budovy Al. V novém c¢elnim kii-
dle budou umistény poslucharny, ucebny, labo-
ratore, kancelare, knihovna a v cele stavby, v 5.
nadzemnim podlazi, moderni datové centrum.

2.2 CERIT Science Park

Projekt byl podan do programu Prosperita ope-
racniho programu Podnikani a inovace (Minis-
terstvo prumyslu a obchodu) v prosinci 2010.
Naklady urc¢ené na vystavbu jsou planovany ve
vySi 118 mil. K¢ bez DPH. Naplni projektu CERIT
Science Park je vybudovani védecko-technického
parku a podnikatelského inkubatoru specializo-
vaného na oblast ICT s cilem podporit pramys-
lovy vyzkum, technologicky vyvoj a inovace za-
meéfené zejména na realizaci novych technologii

a vyvoj konkurenceschopnych vyrobku a sluzeb
s vysokym podilem ICT. CERIT-SP bude inova-
tivnim firmam za zvyhodnénych podminek po-
skytovat prostory, odborné poradenské sluzby a
outsourcing firemnich procesi; rovnéz bude na-
bizet prostredi podnikatelského inkubatoru za-
¢inajicim a spin-off firmam. Projekt stavi na za-
pojeni akademickych pracovnikud, doktorandi a
dalSich studentii do spolec¢nych projekta s fir-
mami, specifikaci spole¢nych vyzkumnych témat
a doktorskych praci. Stavebné pak projekt zahr-
nuje vystavbu sedmipodlazni budovy A2 (pro-
dlouZeni budovy C na jihozapadnim narozi) a
v Casti vnitiniho dvora vybudovani krytého par-
kovisté P1.

2.3 CERIT Scientific Cloud

Projekt byl podan do 3. prioritni osy OP Va-
VpI na jare 2010. Nema vlastni stavebni cast,
je zaméren na technologie a personalni obsa-
zeni. Jeho cilem je preména stavajiciho Super-
pocitacového centra UVT MU na moderné kon-
cipované narodni centrum poskytujici flexibilni
ulozné a vypocetni kapacity a souvisejici sluzby
pro vyzkumnou komunitu CR. Centrum CERIT-
SC je koncipovano jako nejvyznamnéjsi a po-
tencialné nejvykonnéjsi uzel narodni gridové in-
frastruktury a soucasné tak nejvyznamnéjsi na-
rodni uzel mezinarodni infrastruktury EGI. Bude
nabizet cca 3500 vypocetnich jader a 3,5 PB uloz-
ného prostoru. Tato virtualizovana vypocetni a
uloZna kapacita, dostupna novymi zpusoby kom-
binaci cloud a grid prostredi, bude predstavo-
vat unikatni instalaci v CR, ve stiedoevropském
a pripadné i SirS§im regionu a umoZni nové zpu-
soby vyuziti e-infrastruktury.

Je treba zduraznit, Ze vySe uvedené tri pro-
jekty - jakkoliv jde o projekty vyznamné a na-
rocné na realizaci - predstavuji pouze prvni cast
z predpokladané celkové rekonstrukce arealu Bo-
tanicka (viz prvni ¢ast tohoto prispévku) a ne-
reSi ani plné veSkeré prostorové problémy FI a
UVT MU. Po dokonc¢eni stavebnich ¢asti projektu
vzroste celkova plocha arealu ze stavajicich 11
062 m2 na 16 475 m2 (plocha v¢etné veskerého
technické zazemi, skladd, chodeb apod.). Dalsi



navySeni vyuZzitelnych ploch v souladu s celko-
vym architektonickym konceptem je mozZné re-
alizovat pouze pri ziskani dalSich investi¢nich
prostiredkt pro kompletni prestavbu objektu D
véetné jeho dostavby. Po ukonceni vystavby bu-
dov Al a A2 bude mozné ve prospéch UVT uvol-
nit prostor stavajici knihovny ve 2. podlazi bu-
dovy C a prostory laboratore Optické mikrosko-
pie ve 3. podlazi budovy C.

3 Aktualni stav a vyhledy

Jak jiz bylo zminéno, jednotlivé projekty CERIT
se nachazi v raznych stadiich schvalovani ¢i do-
konce jiZ na poc¢atku vlastni realizace (CERIT-SC):

- Projekt CERIT Research and Education pro-
Sel jiz vSemi etapami hodnoceni a predkla-
datel byl vyzvan k negociatnim jednanim
s MSMT ohledné poskytnuti finan¢niho pii-
spévku. Podle soucasného stavu jednani pred-
pokladame rozhodnuti o poskytnuti dotace
v mésici Cervenci t.r.

- Projekt CERIT Science Park byl jiZ schvalen a
MPO vydalo koncem dubna 2011 rozhodnuti
o poskytnuti dotace.

- Projekt CERIT Scientific Cloud byl jiZ rovnéz
schvalen a ziskal rozhodnuti o poskytnuti do-
tace. Podpis je datovan presné rok po podani
- zpracovani navrhu projektu na MSMT trvalo
od 29. dubna 2010 do 29. dubna 2011. Pro-
jekt s rozpoctem pies 130 miliond korun je
oficialné financovan od 1. kvétna 2011 a po-
trva 30 mésicti. Soucasné MU podala zZadost
o prerazeni Centra CERIT-SC mezi prioritni
projekty Cestovni mapy velkych vyzkumnych
infrastruktur CR v oblasti, po bok sdruzZeni
CESNET a Centra excelence IT4Innovations.

Studenty a zaméstnance FI a UVT MU bude nej-
vice zajimat, kdy za¢ne v arealu Botanicka vlastni
stavebni ¢innost, jak bude probihat a kdy se
predpoklada jeji dokonceni. V soucasnosti je do-
koncovana projektova dokumentace pro vybér
dodavatele stavby. Vlastni vefejnou zakazku na
vybér dodavatele stavby je mozné zahajit aZ po
podpisu rozhodnuti o poskytnuti dotace na pro-
jekt CERIT-RE ze strany MSMT, které se v tuto
chvili predpoklada v cervenci t.r. Zahajeni sta-
vebnich praci lze tedy o¢ekavat na jaie roku 2012
a budou trvat pribliZzné do poloviny roku 2014.

Vlastni stavebni ¢innost bude prirozené dopro-
vazet fada provoznich omezeni - vstup do ob-
jektu bude ze strany budovy D, soucasnym uni-
kovym vychodem u poslucharen D, obdobné do
knihovny FI bude nutné zajistit pristup ze strany
UVT a do pocitatové haly ze strany naklad-
niho vytahu. Protoze vystavba zasahne razantné
také vyukové prostory (poslucharny B0O03, BOO7,
B0O11, A107 a poc. u¢ebna A104) bylo nutné hle-
dat nahradni prostory - vyuka z téchto prostor
byla v tomto semestru jiz ¢astecné prenesena do
objektu Administrativniho centra Sumavska 15.
DalSim negativnim dopadem planovanych uprav
je to, Ze v 1. etapé vystavby dojde ke zbou-
rani stavajiciho bufetu FI; a protoZe ani v jed-
nom z dotacnich titulii, kam byly sméfovany pro-
jektové zadosti, neni vystavba stravovacich pro-
vozu zpusobilym vydajem, je nutné opétovnou
vystavbu bufetu odsunout do dalSich etap vy-
stavby.

Na zavér nezbyva nez poprat vSem zaméstnan-
cim a studentim FI pevné nervy, nebot’ provoz
na FI a UVT v dobé tak naro¢né rekonstrukce ne-
bude prochazkou riZovym sadem. 0O

Vlastni webové stranky
na www.muni.cz
Jaromir Ocelka, UVT MU

Chcete publikovat na webu? V dneSni dobé to
neni nic tézkého - staci si vybrat webhosting.
Chcete publikovat na www.muni .cz? Zadny pro-
blém - prihlaste se do Inetu.

1 Historie

Do roku 2006 byla na univerzitnich verejnych
webovych strankach www.muni.cz vystavovana
v podstaté pouze prehledova data z univer-
zitnich databazi, informacnich ¢i prezentacnich
textd bylo poskrovnu. V roce 2006 vznikla nova
verze prezentace [1, 2], ve které se jiz pocitalo i
s obohacenim o rozsahlejsi a zajimavéjsi texty
(nejenom dosavadni ,Kdo jsme?“). Bylo vSak
nutno vyresit problém, jak uzivatelim umoZnit
snadno a rychle publikovat vlastni textovy ob-
sah na web. Piivodni postup, kdy uZzivatelé posi-
lali texty ve Wordu a spravci webu je prevadéli



do HTML, nebyl dlouhodobé udrzitelny. Proto
vzniklo jadro zde prezentovaného systému (ver-
zované texty uloZené v databazi, pristupné pres
protokol webdav), kde jednotlivé texty mohli
psat i bézni administrativni pracovnici. Spravci
se radovali, avSak uzivatelim chybélo pohodli
Wordu. Proto byl systém postupné vylepSovan
a ve finale vznikl v ramci Inetu editor, jimZ je
mozné jednotlivé texty editovat ve vizualnim re-
zimu WYSIWYG (v tomto pripadé pomoci kom-
ponenty CKEditor [3]). Systém byl dale rozSifen
0 moznost vytvareni vlastnich stranek (v pru-
béhu casu se objevila i poptavka ze strany Te-
Siteld projektd a vedoucich pracovist’), vkladani
obrazkili a dokumentt, a také o moznost integro-
vat stranky do levého navigatniho menu univer-
zitni prezentace.

2 Editor

V soucasné dobé je mozné prostiednictvim edi-
toru snadno publikovat informace k projek-
tim evidovanym v systému ISEP [4], informace
o jednotlivych katedrach/pracovisStich a je také
mozné vytvorit i ucelenou samostatnou prezen-
taci (mapfr. webové stranky Univerzitniho cen-
tra Tel¢ - sekce Sluzby, viz http://www.muni.
cz/uct/). Pravo vytvaret stranky pracovist ma
vedouci pracovisté, pravo vytvaret stranky pro-
jektu ma administrator a TeSitel projektu za
hlavni hospodarské stredisko. Pristup je samo-
zFejmé moZzné delegovat dalSim osobam. Vlastni
editor v Inetu zobrazi po zvoleni objektu (tedy
konkrétniho projektu nebo pracovisté) seznam
stranek (v€etné moznosti rychlého nahledu) a se-
znam souborud v ulozisti dokumentt a obrazku.

3 Udaje o strance

Vlastni prezentace pracovisté nebo projektu ma
obvykle hlavni stranku a nékolik podstranek.
U kazdé stranky je mozné definovat nékolik
vlastnosti:

- url alias (¢ast web adresy'), neni-li adresa vy-
plnéna, pak se jedna o hlavni stranku;

1Pro ISEP projekty je plné url http://www.muni.cz/
research/projects/<idprojektu>/web/<urlalias>;
pro pracovi§té je plné url http://www.muni.cz/
<éisTopracovizti>/web/<urlalias>

- nazev (Cesky i anglicky);

- jazyky (tj. je-li stranka jen v ¢eském jazyce,
anglickém jazyce nebo v obou jazycich);

- zakazat ,ala word” (nékteré designové speci-
ality neni prece jen dobré editovat klikanim -
misto WYSIWYG editace je mozné editovat jen
prosty html kod);

- poradi v obsahu (tj. poradi ve struktuie webu
- v levém menu).

4 Obsah stranky

Systém uklada obsah stranky v samostatnych
verzich, a je tudiZ mozné stranku modifikovat,
ukladat a razné se vracet zpét k predchozim
variantam, a pritom je vystavena stale ptuvodni
verze. Teprve az stiskem tlacitka ,Zvefejnit” je
publikovan poZzadovany obsah. Ceska a anglicka
jazykova verze se udrzuji samostatné, nezavisle
na sobé. Vlastni obsah stranky miiZe byt psan jak
pomoci html znacek, tak i WYSIWYG zptisobem
(ala word). Pri zobrazeni webu je pak automa-
ticky pouZit design univerzitni prezentace (napf.
ikona externiho odkazu, styl odrazek, ...).

K dispozici je i nékolik specialnich zna-
Cek (tzv. fragu), které se pouzivaji v ramci
univerzitni prezentace [2]. Pomoci nich je
mozné vlozit obsah automaticky genero-
vany serverem. Prikladem je tzv. chranény

email (<email>klopTok@muni.cz</email>)
nebo frag pro zobrazeni se-
znamu vysledki k danému  projektu

(<project_results 1id="ID_Projektu"/>).

5 Dokumenty a Obrazky

V ramci prezentace je mozné samoziejmé vy-
stavit také dokumenty a obrazky. Nejprve je
treba vlozit soubory do ulozisté daného praco-
viSté nebo projektu, a nasledné jsou automaticky
k dispozici ve WYSIWYG rezimu. U obrazku je
také mozné vlozit do textu nahled, ktery se ve vy-
sledné publikované strance po kliknuti zobrazi
v originalni velikosti. Takto je napf. mozné vy-
tvorit i jednoduchou galerii obrazku.



6 Navigace

Pokud uzivatel takto vytvori prezentaci svého
projektu ¢i pracovisté, objevi se jeho stranky au-
tomaticky na prisluSném misté webu www.muni .
cz. V pripadé jiného typu prezentace je potieba
se na umisténi dohodnout se spravci webu. Vlo-
Zena prezentace se automaticky zacleni i do na-
vigacnich prvkd www.muni.cz, zejména do le-
vého menu. Pokud uzivatel nevytvoril uivodni
stranku svého projektu, pouzije se jako uvodni
rozcestnik seznam vSech stranek prezentace.

7 Zaveér

Uvedeny systém (vCetné podrobného navodu) na-
jde uzivatel v Inetu v sekci ,Interni informacni
zdroje MU* — ,W3MU projekty“. Prezentaci pro-
jektu nebo pracoviSté je tedy mozZné vytvorit,
spravovat a publikovat kdykoliv a odkudkoliv.
Aktualné je takto publikovano 65 stranek v ramci
18 riznych pracovist’ a 3 projektu.
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Vyhledavani v elektronickych infor-
macnich zdrojich
Vlastimil Krejcir, UVT MU

Jednou z moZnych metod prace s elektronic-
kymi informacnimi zdroji je vyhledavani na za-
kladé zadaného dotazu. Ten je mozné vlozit do
formulare primo v daném informacnim zdroji
pres jeho nativni webové stranky. Tento zpusob
ale neni vhodny v pripadé, kdy uZivatel nevi,

ve kterém zdroji se hledané informace nacha-
zeji. A prohledavat na zadany dotaz kazdy zdroj
zv1ast je velmi pracné a ¢asové narocné. Na fadu
tak prichazi nastroje, které dokazi prohledat vice
informacnich zdrojii najednou (tzv. paralelni vy-
hledavani).

V soucasné dobé se uzivaji dva zakladni pristupy
k feSeni problému paralelniho prohledavani elek-
tronickych informacnich zdroja. Prvni zpusob je
postaven na principu prostirednika vyrizujiciho
dotazy za uzivatele - byva také oznacovan jako
federativni vyhledavani a je v praxi na akademic-
kych institucich (predevsSim ve svété) pomérné
rozSiren. Druhy vyznava filozofii & la Google,
tedy budovani velkého indexu. Tento pristup je
v oblasti elektronickych zdroji relativnhé novy.
V nasledujicim textu se pokusime podivat na oba
pristupy podrobnéji a ukazat si jejich vyhody i
slabé stranky.

1 Federativni vyhledavani (prostrednik)

Federativni vyhledavani stavi mezi uzivatele a
elektronické zdroje treti stranu - jakéhosi pro-
stfednika, ktery za uZivatele udéla ,Spinavou
praci“ - dotazy vyridi za néj. V praxi je timto pro-
stfednikem néjaky software, ke kterému mohou
uzivatelé pristupovat pres webovy prohlize¢. Na
Masarykoveé univerzité je uzivatelim takovy soft-
ware k dispozici - jmenuje se Metalibl)

Metalib

dotaz

v

Obrazek 1: Princip federativniho vyhledavani
(systém Metalib)

lhttp://metalib.muni.cz/



Jak cely proces vyhledavani v praxi probiha? Uzi-
vatel vloZi do formulare na webu k vyhledani né-
jaky dotaz. Metalib jej prebira a postupné pre-
posila na jednotlivé informacni zdroje. Na nich
dochazi k vyhodnoceni a vyhledani vysledki -
béhem této doby Metalib pouze c¢eka, neZ mu
zdroje vrati vysledky. Ihned poté, co Metalib za-
¢ne vysledky prijimat, zac¢ina s jejich zpraco-
vanim. Nejdiive je prevede do jednotného for-
matu, slouci je a setfidi (napf. podle relevance,
data, autord apod.). Nasledné takto zpracované
vysledky prehledné zobrazi uzivateli, ktery tak
obdrzi homogenni a prehledny seznam. Cely pro-
ces je schematicky ukazan na obrazku 1.

Na prvni pohled se tento postup vyhledavani zda
byt idealnim reSenim. Podivejme se vSak podrob-
néji, co vSechno musi Metalib udélat a co z toho
pro uZivatele plyne.

Vyhodou federativniho vyhledavani je predevSim
to, Ze se hleda v aktualnich datech - ve vy-
sledcich je presné to, co by uzivatel nalezl pri
rucnim prohledavani jednotlivych zdroju. Pro-
stfednik hraje pouze pasivni roli stran toho, co
je samotnym obsahem prohledavanych zdroju.
Zméni-li néktery zdroj poskytovany obsah, pak
se z pohledu prostfednika nic nedéje - uziva-
tel stale dostava presné to, co je pravé ve zdroji
k dispozici.

Velkou nevyhodou z pohledu uzivatele miiZe byt
rychlost; cely proces vyuziti prostrednika trva
pomérné dlouhou dobu - ¢ast ¢asu se spotre-
buje ¢ekanim na vysledky (doba je u kazdého
zdroje jina a obvykle se ceka na zdroj nejpo-
malejsi, coz mohou byt i desitky sekund). Cast
je spotfebovana na zpracovani vysledka - a ta
také klade velké naroky na prostrednika: ¢im vét-
Siho poctu zdroju se dotazuje, tim vic vysledki
musi zpracovat. V praxi se ukazuje, zZe je vhodné
jednim dotazem prohledavat jen omezeny pocet
zdroju (kolem 12; v Metalibu-MU jsou jiZ pred-
chystany skupiny zdroju dle oborového zamé-
reni jednotlivych fakult, uZivatel si také muze vy-
tvaret skupiny vlastni, vice viz [1]). Pfi vétSim po-
¢tu uz dochazi k pretizeni prostrednika (serveru)
a doba zpracovani dotazu se velmi prodluzuje.
Pro zrychleni celého procesu zpracovava Metalib
pouze prvnich 30 vysledki z kazdého zdroje - ty
jsou obvykle nejrelevantnéjsi. Dalsi vysledky je

vSak moZno na prani uZivatele zpracovat a zob-
razit také.

Samotny Metalib musi predevSim jednotlivé in-
formacni zdroje presné znat a pristupovat k nim
individualné - védét, jakym zptsobem se jich do-
tazovat a v jakém formatu mu budou tyto zdroje
vracet vysledky. Kazdy zdroj navic nemusi byt
spratelsky”“ a poskytovat vysledky ve strojové
snadno zpracovatelném tvaru. Proto nastupuje
¢lovék (administrator), ktery prisluSna napojeni
na jednotlivé zdroje nastavi a Metalib nakonfigu-
ruje. Cas od ¢asu pak musi sledovat, jestli dana
napojeni funguji a nedoSlo-li na strané nékte-
rého zdroje ke zménam. Kromé vétSi pracnosti
to muiZe ovlivnitiuzivatele - ne na kazdy zdroj je
mozné snadno udélat napojeni, v pripadé zmény
na strané zdroje muze dochazet k obcasnym vy-
padkam.

Shrnme si vyhody a nevyhody federativniho vy-
hledavani:

+ aktualnost a presnost vysledki

- doba odezvy

- narocnost na vykon prostrednika
- nutna aktivni sprava

2 Velky index a la Google

Pouziti velkého indexu je béZné na poli inter-
netovych vyhledavacti. Internetové vyhledavace
jsou tu jiz léta a technologie, kterou pouzivaji,
je tedy pomérné dobie ovérena. Okamzité vy-
vstava otazka, proc¢ totéZ nepouzit i pro oblast
elektronickych informacnich zdroju. Jak si uka-
Zeme dale, situace neni v pripadé elektronickych
zdroju tak jednoducha.

Jak vlastné klasické vyhledavace typu Google
(nebo Seznam.cz apod.) pracuji? Jednou z jejich
zékladnich ¢innosti je sbér dat. Vyhledavac ne-
ustale brouzda Internetem a stahuje si obsah
vSech stranek, na které narazi. StaZeny obsah
si pak indexuje a uklada do vlastni databaze
(ktera nabyva pomérné znacnych rozmérud). Vét-
Sinu stranek Google navstévuje opakované, sle-
duje zmény, ke kterym na nich doSlo, a tyto
si priubézné aktualizuje ve své databazi. Kdyz
uzivatel zada dotaz, vyhledavac pracuje pouze



s vlastni vybudovanou a dobie indexovanou da-
tabazi, coz vyrazné urychluje dobu reakce, ktera
je v podstaté okamzita.

Pouziti stejné technologie u bazi elektronickych
zdroju (zde je znama pod nazvem vyhleddvaci
sluzby - discovery services) by odstranilo ne-
vyhody federativniho vyhledavani. Prostrednik
by jiZ nebyl pouze pasivnim prvkem, ale stal
by se inteligentnim partnerem, ktery shromaz-
d’'uje veskera data z elektronickych informacnich
zdroju a buduje si z nich vlastni databazi. Zkrati
tak dobu odezvy na dotaz na minimum, pod-
statné také snizi naroky na vykon pri dotazu -
prohledavani lokalni databaze je méné narocné
nez dotazovani se tretich stran, navic jeji bu-
dovani probiha pfedem a nezavisle na dotazech
uzivatelil. Ve srovnani s federativnim vyhledava-
nim tedy usetfime cas, po ktery se ¢eka na odpo-
véd' od zdrojq, a také ¢as i vykon nutny k zpra-
covani a slouceni odpovédi (to vSe je jiz predem
pripraveno ve vlastni databazi).

Prostrednikovo postaveni v takovém systému
musi byt nutné silnéjsi. Bude vyzadovan lepsi
hardware, predevsim rychla datova tlozisté pro
samotné ulozeni indexovaného obsahu, a také
patricné vykonny server, ktery bude zvladat
techniky prace s velkym indexem. Tyto poZa-
davky je dnes moZné splnit.

Prostfednik musi byt ale silnéjsi i na poli ,poli-
tickém*“. Shromazd'uje data, ktera nejsou bézné
a zdarma na Internetu dostupna. V tom se lisi
od béZnych vyhledavacu typu Google. Ty sbiraji
data, ktera jsou volné dostupna komukoli. Nas
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vyjednat souhlas poskytovatelii elektronickych
zdroju k pristupu a naslednému shromazd’ovani
a indexovani dat. V praxi se toto ukazuje jako
nejvétsi prekazka - jednotlivi producenti ¢asto
nejsou ochotni poskytovat sva data primo tre-
tim stranam. Mnozi z nich jsou sami agregatory
a poskytuji vyhledavani nad vétSim mnoZzstvim
zdroju - tito si pak c¢asto chtéji ponechat exklu-
zivitu pro dané zdroje a v ramci obchodniho boje
data svym konkurentiim prirozené neposkytnou.
Casto se jednd zejména o zdroje velké a pro
uplné vyhledavani nezbytné. V soucasné dobé
spolu na trhu souperi nékolik velkych hracu, coz
uzivatelim situaci komplikuje.
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Mensi nevyhodou je nizsi aktualnost vyhledavani
- lokalni index nemiiZe okamzité kopirovat ves-
keré zmény obsahu, které u jednotlivych posky-
tovateld nastavaji. Aktualizace lokalniho indexu
muZe probihat jen s urcitou periodicitou, v mezi-
dobi index zastarava. Pokud napriklad poskyto-
vatel zdroje vyméni vétsi ¢ast obsahu, pak index
na strané prostrednika muze po néjakou dobu
podavat neplatné informace.

Na Masarykové univerzité mame centralni index
také k dispozici, a to v ramci systému Metalib.
Uzivatel si maze vybrat vyhledavani ve skupiné
,Primo Central“ a jeho dotaz je vyrizen okamzité
pravé diky indexu v lokalni databazi. Index je
budovan firmou ExLibris, ktera je autorem Me-
talibu. Zaroven je jednim z hracud na poli vyhle-
davacich sluZeb; jeho primymi konkurenty jsou
EBSCO (vyhledavaci sluzba Ebsco Disvovery ser-
vice), Serials Solution (vyhledavaci sluzba Sum-
mon) a nékteré dalsi.

Shrnme si vyhody a nevyhody vyhledavani pres
velky index:

+ rychlost odezvy

+ mensSi naro¢nost na vykon prostirednika

- aktualnost vysledku

- nutna ,politicka“ dohoda s producenty zdroju

3 Zaver

Jak jsme si ukazali, oba pristupy k vyhledavani
maji své kladné i zaporné stranky. Budoucnost
bude nejspiSe patrit velkym indextim - nabizi vy-
borny vykon a technické prekazky jsou u nich jiz
vyreSeny. Zasadni bude to, jak dopadne konku-
rencni boj mezi poskytovateli exkluzivniho ob-
sahu.

V soucasnosti pripravujeme knihovni projekt do
evropskych strukturalnich fondu, jehoZ soucasti
bude i porizeni velkeho indexu pro MU.
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Phishing na vlastni kuzi
Jan Soukal, Jan Vykopal, UVT MU

Na mnozstvi nevyzadané posty plné reklamnich
sdéleni jsme si bohuzel uZz zvykli. V poslednich
meésicich se vSak do e-mailovych schranek uziva-
tell po celém svété dostava stale vice podvod-
nych dopist [1], které se snaZi uzivatele dostat
do uzkych a prinutit je vyzradit citlivé udaje -
tzv. phishing. Tyto podvodné e-maily maji nej-
ruznéjsi podobu: od zprav napsanych velmi Spat-
nou ¢eStinou, kde uto¢nik pouZzil strojovy prekla-
dac¢ (napr. sluzbu Google Translator) aZ po so-
fistikované utoky, které cili na uZivatele urcitych
sluzeb.

Nevyzadanou postu se dari automaticky deteko-
vat a filtrovat s obtizemi, u (cileného) phishingu
je situace jeSté horsi v pripadé, kdy je zneuzit
existujici ucet uzivatele a z néj jsou jeho ob-
vyklym kontaktiim rozeslany podvodné e-maily.
Software, ktery ma rozhodnout, zda jde o pod-
vodny e-mail ¢i nikoliv, nema Zadné rozpozna-
vaci voditko.! S timto typem utoku se bohuzel
setkavame stale Castéji.

Rozhodnuti, zda jde o podvrh, tedy zistava na
Clovéku, prijemci zpravy. I kdyZ atoc¢nici pouzi-
vaji pokrocilé metody, jak prijemce obelstit, je
presto mozné se takovému ttoku ubranit. Pokud
ovSem prijemce vi jak. Tradi¢ni Skoleni uzivateli
nejsou podle naseho nazoru prilis i¢inna, proto
jsme zvolili vyuku zazitkem.

1 Skola hrou

Napad vzdélavat uzivatele ,hrou“ neni ojedi-
nély. Celosvétové pozorujeme nastupujici trend
tohoto typu edukace. Situaci lze ilustrovat na
americké spoletnosti Wombat Security Techno-
logies [2], spin-offu Carnegie Mellon University
z Pittsburghu, jeZ pri bezpecnostnich Skolenich
vyuziva pravé interaktivniho zapojeni uzivateli -
napriklad odesilanim testovacich phishingovych
zprav uzivatelim nebo nabidkou pocitacovych
her priblizujicich bezpecnostni témata i laikam.

17prava sméfuje od duvéryhodného ¢i znamého pos-
tovniho serveru do schranky na jiném znamém serveru
(tfeba i v ramci jedné organizace) atp.
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studenti 185
neakademicti pracovnici 68
akademicti pracovnici 15
absolventi 14

Tabulka 1: Struktura ucastnika3

Bezpetnostni akci Phishing na vilastni kiiZi jsme
pripravili pro vSechny zajemce z rad studenty,
zameéstnancu i absolventit MU, kteri si chtéji
vyzkousSet, zda rozpoznaji podvodné dopisy.
Ucastnici akce dostanou v pribéhu 30 dnt od
prihlaseni nami pripravené podvodné e-maily,
které se je snazi vyprovokovat k néjaké akci, tak
jak to déla typicky uto¢nik. Utastnici dopredu
nevédi, kdy jim e-mail prijde a co bude obsaho-
vat. Po skonceni akce obdrZi vyhodnoceni, ve kte-
rém se dozvi, jak si vedli, jak vypadaly rozeslané
e-maily, které nastrahy odhalili a v ¢em spocivalo
nebezpedi.

2 Prubeéh akce

Akce byla spusSténa 11. bfezna 2011. PrestozZe
akce stale bézi (zdjemci se mohou dal hlasit),
predpokladame, Ze vétSina zajemcu se jiz prihla-
sila a akci dokoncila. NiZe uvedené statistiky jsou
vztazeny k datu 10. kvétna 2011. Do akce se pri-
hlasilo celkem 264 zajemcu, 9 se v prubéhu od-
hlasilo, akci tedy dokoncilo 255 ucastniku.

Strukturu ucastnika ilustruji tabulky 1, 2, 3. Dvé
tretiny z prihlasenych tvorili studenti Masary-
kovy univerzity, zbytek pak predevsSim neaka-
demicti pracovnici. Zajimavym faktem je jisté i
ucast absolventt, byt v ramci akce predstavovali
pouze 5% menSinu.

Z hlediska ucasti studenti vzhledem k domov-
skym fakultam popsané v tabulce 2 je vhodné
zminit 43% zastoupeni Filozofické fakulty MU,
ktera timto predstihla i Fakultu informatiky
MU s 30% ucasti. Za tento maly ,zazrak” vdé-
¢ime pracovnikim Filozofické fakulty a zejména
Ustfedni knihovny FF, ktefi velmi aktivné propa-
govali nasi akci prostirednictvim vlastnich webt a

2https://security.ics.muni.cz/
15-Phishing-na-vlastni-kuzi

3V pripadé, kdy je ucastnik soucasné student i zamést-
nanec univerzity, je zapoc¢itan do obou kategorii.



Filozoficka fakulta 79
Fakulta informatiky 55
Prirodovédecka fakulta 23
Ekonomicko-spravni fakulta 7
Lékarska fakulta 7
Fakulta socialnich studii 7
ostatni fakulty 7

Tabulka 2: U¢ast studentd podle fakult

Filozoficka fakulta 22
Fakulta informatiky 11
Institut biostatistiky a analyz 10
Lékarska fakulta 8
Ustav vypocetni techniky 7
ostatni 25

Tabulka 3: U€ast zaméstnancii podle fakult a
uastava

vyvések, a vyznamné tak prispéli k hojné tcasti
mezi laickou verejnosti fakulty.

V pripadé zaméstnanci prihlaSenych do akce
nejsou patrné tak vyznamné rozdily, jako jsme
zaznamenali v kategorii studentii. Opét domi-
nuje Filozoficka fakulta, rozloZeni mezi jejimi
nasledovniky je vSak, jak ilustruje tabulka 3, jiz
velmi rovnomeérné. Za zminku stoji, Ze vyjma nej-
vice zastoupené Filozofické fakulty jsou nasle-
dujici 4 fakulty vyhradné prirodovédného zameé-
feni.

Samotna akce méla v ptiivodnim navrhu obsaho-
vat tfi nastrahy. Prvni ilustruje typicky phishin-
govy utok, s jakym se muze uzivatel nejcastéji
setkat, dalsi dvé pak mély ucastnikiim priblizit
phishingu. VSechny tfi nastrahy byly vytvoreny
podle realnych utoku, jeZ v posledni dobé zvirily
vody ¢eského internetu.

Pfi tvorbé a uvodnim rozeslani treti nastrahy
jsme ale podcenili situaci. Utok, jejz jsme za-
mifili na Informacni systém MU, byl totiZ nato-
lik propracovany a duvéryhodny, Ze misto za-
mySlené osvéty S$ifil mezi uzivateli spiSe ne-
duvéru vaci univerzitnimu IS. Udajné se mlu-
vilo dokonce o uspéSném ,hacknuti“ IS. Z to-
hoto duvodu jsme nakonec treti nastrahu z akce
stahli a jeji podobu ilustrovali v ramci interak-
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tivniho ¢lanku na nasem bezpecnostnim webu
https://security.ics.muni.cz.

6%

B ubranili se
O provedli riskantni
akci

B wzradili piihlasovaci
Udaje

Obrazek 1: prvni nastraha

Obr. 2 ilustruje uspésnost uzivateli v odhalovani
prvni nastrahy akce. Pétina ucastnikli se v ramci
prvni nastrahy zachovala riskantné (néjakym
zpusobem reagovala na zaslany e-mail), nebo do-
konce vyzradila prihlaSovaci jméno a heslo. Zaji-
mavy trend lze pozorovat mezi studenty prihla-
Senymi do akce. Nejvétsi pomér ,podvedenych”
studenti jsme zaznamenali v pripadé bakalar-
skych programn. U studentd navazujiciho magis-
terského studia, a jeSté vyraznéji u doktorského
pak pomeér klesa.

Kdybychom k vysledkiim prvni nastrahy pristu-
povali jako k obecné statistice nachylnosti uzi-
vatelli MU vuci phishingu, mohli bychom byt se
zavéry z akce velmi spokojeni. Je-li pouhych 6 %
uzivateli svolnych k vyzrazeni prihlaSovacich
udaju, 1ze mluvit o vysoké mire odolnosti proti
tomuto typu utoku. Je vSak tfeba zminit, Ze prvni
nastraha predstavuje skutecné typicky phishin-
govy utok se vSemi nedostatky, které béznému
uzivateli vyrazné uleh¢uji rozpoznani phishingu.
Stejné tak je nutné k hodnoceni pristupovat
strizlivé i z toho divodu, ze uzivatelé se do akce
hlasili védomé a mohli tak byt obezretnéjsi ke
kazdému nestandardnimu e-mailu.

V ramci druhé sofistikovanéjsi nastrahy, jejiz vy-
sledky shrnuje obr. 2, se k nezodpovédnému
chovani podarilo zlakat o 12 % vice uzivateli
nez v predchozim pripadé. Procento uzivatelt
ochotnych vyzradit prihlaSovaci udaje se do-
konce zdvojnasobilo!

Narust ,podvedenych® uZzivateld v tomto pii-
padé jednoznacné prikladame kvalité zpracovani



12%

B ubranili se

[J provedli riskantni
akci

B wzradili
piihlaSovaci tdaje

20%

Obrazek 2: druha nastraha

phishingu, ktery byl oproti prvni nastraze vy-
pracovan vcelku profesionalné a béznému uzi-
vateli nenechaval prili§ prostoru pro rozpoznani
utoku.

Na druhou stranu je nutno priznat nase oce-
kavani, Ze ucastniki ochotnych vyzradit heslo
bude jeSté vice. V ramci nastrahy byla cilem
utoku aplikace, jejiZ pouzivani je sice na MU
vcelku rozSifeno, rozhodné se vSak nejedna
o masové vyuzivanou aplikaci typu IS MU. Je
proto moZné, Ze na ¢ast uzivatelt tato nastraha
nefungovala pravé proto, Ze popisovanou apli-
kaci neznaji nebo ji prilis ¢asto nepouzivaji.

3 Zaver

Interaktivnim bezpecnostnim Skolenim Phishing
na vlastni kiiZi proslo za tfi mésice od jeho spus-
téni pestré spektrum univerzitnich uzivatelt -
od bakalarskych, magisterskych i doktorskych
studenti, provoznich pracovniki az po profe-
sory a vedouci pracovniky. Ti vSichni si mohli
sami vyzkouSet, jak budou reagovat na realné
utoky, které se dnes a denné objevuji v jejich e-
mailovych schrankach. Pozitivni ohlas akce mezi
ucastniky je pro nas signalem pro pokracovani
v tomto zpusobu vzdélavani. Akce stale probiha
a zajemci si stale mohou na viastni kuZi zkusit,
jak si s phishingem poradi.

4 Podékovani

Autori clanku dékuji Tomasi Plesnikovi za po-
moc s pripravou samotné akce i zpracovanim
statistik, Martinu Vizvarymu za vytvoreni grafu

a vSem, kteri zprostredkovali informaci o konani
akce potencialnim zajemcum.
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CSIRT-MU je tym Masarykovy univerzity zodpo-
védny za FeSeni pocitacovych bezpecnostnich in-
cidenti. Pro uzivatele pripravuje bezpeénostni
web na adrese https://security.ics.muni.
cz/.
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BMS UKB - ukladani a zpracovani dat
provozu technologii na kampusu
Adam Kucera, Jan Rokyta, UVT MU

V nové budovanych komplexech budov, jakym je
v ramci Masarykovy univerzity Univerzitni kam-
pus Bohunice (UKB), jsou zpravidla instalovany
tzv. systémy pro spravu budov (Building Manage-
ment Systems, BMS). Jde o systémy, které jsou
schopné ridit provoz budov a technologii a po-
moci prostfedka informacnich technologii pre-
davat a zpracovavat data o jejich chodu. Cilem
téchto systému je lepsi kontrola nad provozem a
sniZeni nakladud s nim spojenych.

Obvyklym zamérem pii realizaci BMS je inte-
grovat jednotlivé systémy pro sledovani a rizeni
technologii budov, které sice mohou fungovat sa-
mostatné (a v mensich instalacich tomu tak casto
byva), ale pro velké arealy je vyhodna jejich cen-
tralni sprava. Navic spolu tyto systémy mohou
interagovat, a tak je vhodné mit celkovy prehled
0 jejich stavu a vznikajicich udalostech. Jedna se
napriklad o EZS (elektronické zabezpecovaci sys-
témy) a EKV (elektronicka kontrola vstupu), EPS
(elektronickd pozarni signalizace) a predevSim
systém MaR (Méreni a regulace). Systémy MaR se



uplatnuji pri regulaci tzv. HVAC (Heating, coo-
ling, air conditioning - topeni, chlazeni, klimati-
zace), osvétleni a vytaht, dale napriklad pri mé-
reni spotfeby energii a médii (elektricka energie,
voda, teplo) a méreni hodnot jinych provoznich
udaju (teplota, vlhkost, tlak). Do pole plisobnosti
BMS 1ze dale zaradit systémy jednotného Casu a
evakuacniho rozhlasu. Soucasti systému je ridici
centrum nebo pracovi$té, odkud je mozné jed-
notlivé technologie sledovat a ovladat.

1 BMS, TeNe, BACnet

Aby bylo mozZné realizovat centralizovany do-
hled nad technologiemi v budovach, je nutné za-
jistit jejich vzajemnou komunikaci a spojeni jak
S pocitaci operatoru a pracovniki udrzby, tak se
servery slouzicimi k vizualizaci provozu techno-
logii a ukladani dat. K tomu na Masarykové uni-
verzité slouzi takzvana technologickd sit’ (TeNe)
- nezavisla sit'ova infrastruktura spojujici zafti-
zeni budov zapojena do BMS.

Tato sit’ ma vlastni aktivni prvky a kabelaz, ktera
je co nejvice oddélena od bézné datové sité. Je
v ni zapojeno mnoho druhil zafizeni, mezi nej-
castéji zastoupené patri takzvané kontrolery (né-
kdy se také pouziva termin automaty, anglicky
Programmable Logic Controller). Tim jsou mys-
leny malé priumyslové pocitace urcené k auto-
matizaci budov. Dale jsou v siti zapojeny napft.
UPS, frekvencni ménice pro ovladani motoru, Fi-
dici jednotky klimatiza¢nich zafizeni atp. Hlav-
nim komunikac¢nim protokolem na této siti je
BACnet (Building Automation and Control Ne-
tworks), ktery je v posledni dobé implementovan
prakticky vSemi hlavnimi vyrobci komponent pro
BMS. Jeho vyhodou je zejména to, Ze jde o stan-
dardizovany a dobfe zdokumentovany protokol,
ktery navic diky své otevienosti umoznuje snad-
nou spravu a rozSirovani sité.

BACnet je objektové orientovany protokol - za-
rizeni zapojena v siti obsahuji objekty, které ty-
picky reprezentuji vstupy a vystupy jednotlivych
kontrolert, dale jde napf. o proménné, Fidici pro-
gramy atp. Objekty jsou v ramci zarizeni (kontro-
leru) jednoznacné urceny pomoci typu objektu a
indexu, v ramci celé sité pak tvori treti ¢ast iden-
tifikatoru adresa kontroleru.
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Zarizeni, ktera komunikuji na jiném protokolu
(zpravidla ustredny EZS a EPS a nékteré kontro-
lery na niZsi urovni), jsou do sité pripojeny po-
moci prevodnikua (gateway) prekladajicich komu-
nikaci do BACnetu. Momentalné jsou do "paterni
sité" primo pripojena zarizeni sedmi riznych vy-
robcu a nékolik dalSich typt je pripojeno pomoci
prevodnikii, coz dobre ilustruje moZnosti pou-
7iti protokolu BACnet jako nastroje pro integraci
ruznorodych zarizeni.

2 Princip sbéru a ukladani dat BMS

Tato cast se vénuje duleZitému aspektu provozu
systému pro spravu budov, nicméné sbér a ukla-
dani dat ze sité je pouze jednim z poZadavki
kladenych na BMS na UKB, potazmo MU.

Jako modelovy priklad pouziji méreni teploty po-
moci snimace teploty vzduchu zapojeného do
kontroleru. Tento snimac je zapojen do prvniho
analogového vstupu na kontroleru s adresou
100. Vstup je v kontroleru reprezentovan objek-
tem Al (Analog Input) ¢islo 1, adresa 100.AIl ho
pak diky unikatnim adresam zarizeni plné iden-
tifikuje v celé technologické siti. Objekt AIl obsa-
huje udaj o teploté v dané lokalité, ktery se v re-
alném case méni podle stavu snimace. Tato infor-
mace muiZe byt sama o sobé pomérné uzitecna,
nicméné prinosnéjsi by bylo mit k dispozici in-
formace o tom, jak se teplota méni v case. K tomu
ucelu existuji objekty oznaCované obvykle jako
trendlogy (TL). Jde tedy vlastné o jakési shérné
koSe dat z jednoho objektu s danou kapacitou
a dalSimi vlastnostmi. Objektu TL1 tedy nasta-
vime, Ze ma sbirat data z proménné All. Tyto ob-
jekty se zpravidla definuji primo na zafizenich,
kde se provadi i samotné sledovani hodnot. Pri
prvotnim sbéru dat tak odpada nutnost komuni-
kovat po siti.

Kazdy trendlog miaze shromazd'ovat data z jed-
noho objektu na zakladé urcitého predpisu. Exis-
tuji dva zakladni pristupy k ukladani dat v tren-
dlozich. Pokud chceme hodnoty vstupu ukladat
pravidelné, volime takzvany polling, kdy se do
TL zaznamy ukladaji v pravidelnych ¢asovych in-
tervalech, napr. 1 den. Tato metoda je vyhodna
v tom, Ze mame zaruku pravidelné aktualizo-
vanych informaci, a navic miiZeme snadno roz-
poznat vypadek ukladani dat. S tim souvisi i



snadny vypocet poftu zdznamu za ¢asové ob-
dobi, diky kterému muiiZeme stanovit vhodnou
velikost pameéti trendlogu podle toho, jak velké
casové obdobi chceme témito daty obsahnout
(ukladani dat probiha na principu cyklického bu-
fferu). Hlavnim nedostatkem dat ziskanych me-
todou polling je potencidlni absence extrémnich
hodnot, protoze ty se s nejvétsi pravdépodob-
nosti nebudou vyskytovat pravé v okamziku ulo-
Zeni hodnoty do trendlogu.

Zaucelem sledovani pravé téchto hodnot se pou-
7iva metoda COV (Change of value) neboli vytvo-
feni zaznamu v pripadé zmény hodnoty sledo-
vaného objektu o definovany prirtistek zmeény,
jedna se tedy o vzorkovani ne dle zmény casu,
ale dle zmény hodnoty mérené veli¢iny. Tim
je tedy odstranéna nevyhoda metody polling,
nicméné na druhou stranu zase nelze presné sta-
novit, jak rychle budou pribyvat zaznamy, ani
zda nedoslo k vypadku ukladani. Kazda z metod
ma tedy své vyhody i nedostatky, pro expono-
vané objekty (typicky teploty v kritickych mist-
nostech jako jsou napf. slaboproudé rozvodny)
1ze pouzit obé tyto metody - data se pak ukla-
daji ve dvou trendlozich.

Nicméné ani ukladani dat v trendlozich na kon-
trolerech neni pro rizeni budovy dostacujici, uz
kvili obtiznému pristupu k datim z vice zdroju
soucasné a pouze kratké historii, jejiz délka se
navic znacné lisi pravé v zavislosti na zvolené
metodé ukladani zaznamu. Proto se pro potreby
dlouhodobé archivace zaznamu pouZivaji tak-
zvané archivni trendlogy, coz jsou specialni ob-
jekty asociované s béznymi TL, které ale miiZou
uchovavat neomezeny pocet zaznami a jsou ulo-
Zeny na db serveru. Data z nich jsou pristupna
jak pomoci protokolu BACnet, tak pomoci data-
bazového enginu.

V soucasnosti je v databazi shromazd'ujici data
z technologické sité pres 2000 archivnich tren-
dlogt, které obsahuji témér 300 milionu za-
znamu s prumérnym celkovym dennim prirtst-
kem zhruba 100 000 zaznamu. Mezi tato data
se Fadi zejména informace z provozu MaR, tedy
napr. hodnoty teploty a tlaku v rozvodech vody
pro vytapéni a vzduchotechniku (VZT), teploty
vzduchu v raznych c¢astech VZT, stavy ven-
tild, zamrazovych cidel, ¢erpadel,...Rovnéz se
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ukladaji tdaje ze specializovanych mistnosti,
zejména laboratori, a to typicky teplota, tlak, vlh-
kost vzduchu. Mezi zajimavé udaje lze zaradit
také spotreby elektrické energie a vody. Tento
vyCet samoziejmé neni konecny, jde pouze
o ukazku bézné sledovanych typu udaja (ve sta-
vajici technologické siti MU je zarazeno kolem
11 000 fyzickych vstupt a vystupi - snimacq,
Cidel, ventili aj.).

Je zfejmé, Ze v tak velkém mnozstvi dat se nelze
lehce a jednoduSe zorientovat. Kritické stavy
technologii jsou oSetreny alarmy - specializo-
vanymi BACnet objekty, a naléhavé pripady po-
ruch a jinych problémt tak mohou FeSit primo
zameéstnanci Spravy UKB. Nicméné pro ziskani
lepsiho prehledu o dlouhodobych trendech a ne-
zadoucich jevech, a tim i moZnosti zlepSit funkci
systému smérem k vétsi efektivité a mensim pro-
voznim nakladim, je treba dlouhodobé analyzo-
vat ziskana data a vyvodit z nich patficné du-
sledky.

Vzhledem k velkym objemum dat ziskavanych
ze systému BMS se orientace v datech stava
pomérné obtiZnou. Zakladnim pozadavkem pro
udrZeni prehlednosti celého systému z hlediska
Jreal-time“ vyuzivani operatory a pracovniky
udrzby je smysluplna konvence pro pojmeno-
vani objektu. Pri definici konvence proti sobé
stoji pozadavky na snadnou strojovou zpracova-
telnost nazvu tak, aby bylo mozZné objekty uspo-
radat do néjaké formy hierarchie (napfr. podle
technologii nebo budov, do kterych prislusi),
pozZadavek na dostateCnou pruznost, aby bylo
mozné pokryt v ramci dodrZeni konvence i velice
netypické zpusoby vyuzZiti systému, a pozadavek
na snadnou ¢itelnost nazvu lidskou obsluhou.

Dalsim zptsobem, jak datim ,dodat smysl“ je
propojeni objektii protokolu BACnet se zafi-
zenimi v Technologickém pasportu MU (dale
TP). Vazby mezi zafizenimi v TP, které popi-
suji jejich skutecné fyzické propojeni, dodavaji
datim z BMS kontext, ktery nelze ze samot-
ného BMS ziskat. TP také obsahuje geografic-
kou polohu jednotlivych zarizeni, kterd miiZe
vyznamné ovliviiovat vyznam ziskavanych dat
(jako priklad muizZe slouzit zavislost priubéhu
teploty v mistnosti na orientaci oken na svétové
strany).



3 Zaveér

BMS UKB v soucasné dobé zajiSt'uje nejen ne-
pretrzity dohled nad provozem technologii bu-
dov UKB, ale také umoznuje sbér a ukladani pro-
voznich dat. Dal§$im krokem ve vyuZziti moznosti
BMS jsou a budou analyzy provoznich dat s ci-
lem nejprve detekce a nasledné i potencialni eli-
minace anomalii provozu budov UKB, tedy stavi
a udalosti, které maji negativni vliv na funkcio-
nalitu a efektivitu provozu technologii budov.

V soucasné dobé tedy dokdZeme pomérné efek-
tivné sbirat a vyhodnocovat data provozu tech-
nologii, ktera se zaroven snazime uvést do vza-
jemného kontextu a propojit s jinymi systémy

tak, aby bylo mozné vytvorit si celkovy prehled
o déni v lokalité UKB, a do budoucna diky po-
stupné modernizaci stavajicich budov i v ¢im dal
vétsi casti celé MU.
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