zpravodaj

Bulletin pro zajemce o vypocetni techniku na Masarykoveé univerzité e cerven 2007 e ro¢. XVII e C. 5

Jednotna informacni brana jako na-
stroj vyhledavani informaci
Jindriska PospiSilova, Karolina
Kost'alova, Hana Nemeskalova,
Ndrodni knihovna CR

Projekt Jednotné informacni brany vznikl v roce
2002 jako spolecny projekt Ndarodni knihovny CR
a Ustavu vypocetni techniky Univerzity Karlovy,
od roku 2004 se stal projektem ndrodnim. V sou-
casné dobeé je do projektu zapojeno 59 informac-
nich instituci, véetné Masarykovy univerzity. Jeho
hlavnim ukolem je zpristupnit uZivatelium rtiz-
norodé (heterogenni) informacni zdroje pres jed-
notné prostredi. DalSim velmi duleZitym zdme-
rem je zpristupnit na jednom misté informace
o0 existujicich zdrojich, a tim pomoci nejen uziva-
telum pri uspokojeni jejich informacnich potreb,
ale také tyto zdroje propagovat a nabidnout Si-
roké verejnosti k uZivani.

Portal Jednotné informacni brany http://www.
jib.cz (dale jen JIB) umoZnuje uzivatelim vy-
uzivat z jednoho mista a jednim vyhledavacim
rozhranim rtzné ¢eské a zahrani¢ni informacni
zdroje: katalogy knihoven, souborné katalogy,
plnotextové databaze, atd. Zdroje, které portal
zpristupnuje, 1ze rozdélit na volné dostupné a
licencované (dostupné pouze z urcitych predem
nadefinovanych IP adres). Z jiného pohledu lze
zdroje rozdélit na ty, které lze v ramci JIB piimo

prohledavat (jejich pocet je 105) a na ty, které
jsou zapojeny jako odkazové, kdy uzivatelé zis-
kavaji na jednom misté informace o existujicim
zdroji, k vyhledavani vSak musi pouZit rozhrani
tohoto konkrétniho zdroje. Vyuzivat volné do-
stupné zdroje JIB muiZe kazdy, bez ohledu na
misto pobytu ¢i soucasnou registraci v knihovné.
Licencované zdroje muiiZe naopak vyuZivat jen
ten, kdo je registrovany v knihovné, ktera licen-
cované zdroje zpristupnuje (vlastni), a zaroven
pracuje na pocitacich z povolenych IP adres.

Po zadani adresy http://www.jib.cz uZivatelé
ihned vstupuji do prostredi portalu JIB. Zde se
mohou pohybovat pomoci odkazui na horni listé.
Témito odkazy se budeme nyni podrobnéji zaby-
vat.

Snadné hledani

Snadné hledani obsahuje nékolik skupin predem
vytipovanych zdroju, tzv. predvybrané sady - Za-
hrani¢ni knihy, Knihy v CR, Zahrani¢ni ¢lanky,
Ceské ¢lanky, Periodika v CR. Registrovani uzi-
vatelé! si mohou vytvaret vlastni skupiny zdroju,
které pak vyuZzivaji nejen ve Snadném ale i v Profi

1Jednotnou informacni branu mohou pouzivat i nere-
gistrovani uzivatelé. AvSak registrace v JIB umozni uziva-
teli vyuzivat jeji pokrocilejsi sluzby - vytvareni osobnich
profili, sestavovani vlastnich skupin oblibenych zdroju,
uchovavani vysledka vyhledavani, ukladani formulaci do-
tazu, atd. Registrace je uzitecna zejména pro ty uZzivatele,
kteri pracuji s JIB pravidelnéji. Pro registraci kliknéte na
ikonu zamku (Prihlasit se) v pravé horni ¢asti obrazovky.
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Neregistrovany uZivatel

Zadejte dotaz: ||

{* 2ahrani¢ni knihy " Knihy v CR " Ceské ¢lanky
Velké evropské a Hlavni souborné Vybrané eské clankové
americké ... katalogy v ...

(" 2ahr. clanky
Vybrané zahraniéni ...

" Periodika v CR
Moviny, casopisy,
sborniky ...

Obrazek 1: JIB - vstupni stranka

hledani. Po kliknuti na nazev skupiny se vzdy
zobrazi prehled zarazenych zdroju. Zakladnim
znakem Snadného hledani tedy je, Ze pro vy-
hledavani neni nutné vybirat Zadné konkrétni
zdroje (katalogy, databaze...), staci si zvolit né-
kterou z predvybranych sad, které jsou predem
pripraveny. Vyhledavani dotazu ve Snadném hle-
dani probiha ve vSech zdrojich vybrané sku-
piny, nalezené zaznamy se zobrazi souhrnné pro
vSechny vybrané zdroje v ramci sady.

Nalézt zdroje

Nalézt zdroje poskytuje nékolik moZnosti, jak
si vybrat zdroje pro vyhledavani. V zalozce Na-
zev je moZné listovat zdroji podle abecedy nebo
hledat podle jednotlivych slov z nazvu zdroje,
zalozka Vyhledat nabizi jednoduchy formular
pro hledani zdroji podle jejich nazvu, posky-
tovatele, kategorie, do které je zdroj zarazen,
typu zdroje nebo podle libovolného slova z po-
pisu zdroje a v zalozce Kategorie lze zjis-
tit, jaké zdroje jsou shromazdény v jednotli-
vych predmétovych nebo specialnich kategoriich.
Zdroje, které jsou oznaceny ikonkou Q, mo-
hou uzivatelé zacit rovnou prohledavat. Ikona
f:-:l-:] slouzi registrovanym uzivatelim k pridani

libovolného poc¢tu zdroju do Mého prostoru
>> Mych zdroju. Z téchto vybranych zdroji si
registrovani uzivatelé vytvareji vlastni skupiny
zdroju, které pak vyuzivaji ve Snadném i Profi
hledani.

Profi hledani

Rozdil mezi Profi a Snadnym hledanim spociva

predevsim v rozdilném zpisobu vybéru zdroju

pro vyhledavani, a v rozsifenych moZznostech pri

praci s vysledky v Profi hledani. Prvnim krokem

v Profi hledani je vybér zdrojua podle riznych kri-

térii v casti Urcit zdroj:

- Moje zdroje (pouze pro registrované uZziva-
tele)

- Predvybrané sady

- Kategorie

- Vyhledat

Pro zadani dotazu je mozné i v Profi hledani po-
uzit Zakladni (obecné formulovany dotaz) nebo
Pokrocilé vyhledani (podle autora, nazvu, pred-
métu, roku vydani a ISBN/ISSN). Profi hledani po-
skytuje pro praci s nalezenymi vysledky bohatsi
moznosti neZ hledani Snadné. PocCet nalezenych



vysledku je moZzné pomoci funkce Upresnit roz-
Sifit nebo zuzit. Profi hledani nabizi prohliZeni
vyhledanych zaznamti bud’ podle jednotlivych
prohledavanych zdroji nebo ve slou¢ené mno-
Ziné, kde jsou automaticky odstranény duplicity.
Soucasti Profi hledani je i prehled predchozich
dotazu, registrovani uzivatelé si mohou jednot-
livé dotazy ulozit do Mého prostoru >> Ulo-
zené dotazy a zde z nich vytvaret tzv. Aviza
(JIB automaticky provadi vybrany dotaz v pre-
dem stanovenych c¢asovych intervalech a zdro-
jich, vysledky posila na zadanou e-mailovou ad-
resu).

Muj prostor

Zdroje a nékteré sluzby lze vyuzivat volné,
bez registrace (jako Neregistrovany uZzivatel),
vSechna nastaveni se vSak po odchodu z por-
talu JIB automaticky smaZou. VSichni uZivatelé
si mohou sluzby JIB personalizovat, tedy vytvo-
Tit si vlastni prostor v ramci portalu. Tento tzv.
Mij prostor - neboli uzivatelské konto - ziska
uzivatel po registraci do systému (registrace je
zdarma). Mij prostor poskytuje nasledujici typy
sluzeb:

e-schranka: umozZnuje ukladat a uchovavat na-
lezené zaznamy, pracovat s nimi (zasilani e-
mailem), vytvaret slozky a plnit je vybranymi
zaznamy z e-schranky;

moje-zdroje: vytvareni vlastnich skupin zdroju
z nabidky zdroju JIB a manipulace s témito
skupinami zdroju;

uloZené dotazy: umozniuje ulozit si dotazy
z Profi vyhledavani pro dalsi vyuziti (vyhleda-
vani a vytvareni aviz);

predvolby: moZnost prizpusobit vzhled a cho-
vani JIB dle uzivatelovych preferenci (ja-
zyk komunikace, format zobrazeni seznamu
zdroju, format zobrazeni nalezenych vy-
sledkil, po¢ty zobrazovanych vysledku, aj.).

Pridané SFX sluzby

Kromé vyhledavani ve zdrojich nabizi JIB také
tzv. pridané SEX sluzby, které umozZni uZziva-
teli ziskat na jeho dotaz vice informaci (plny
text konkrétniho dokumentu - je-li k dispo-
zici, ovéteni dostupnosti dokumentu v konkrétni

knihovné ¢ na tizemi CR, objednani kopie do-
kumenti, ziskani informaci o autorovi, ziskani
dalSich ¢lankta autora pomoci databaze Web of
Science, apod.). Sluzba se aktivuje pomoci SFX-
ikonek (&) nebo (SFX = Special Effects).
V soucasné dobé je v ramci pridanych SFX slu-
Zeb nabizeno 43 zdroji, mezi nimi plnotextové
databaze, souborné katalogy, knihovna elektro-
nickych ¢asopisu EZB, portal STM (Science, Tech-
nology, Medicine), sluZzba VPK pro elektronické
dodavani dokumentid ze sité technickych kniho-
ven CR, a dalsi.

Mimo portal JIB 1ze vyuzit ikonku pridanych SFX

sluzeb PAELGIEERIEY | v jednotlivych databé-

zich dostupnych v CR. Kromé katalogti knihoven
jsou sluzby dostupné i v licencovanych zdrojich
(jako napt. EBSCO, Web of Science, souborny ka-
talog WorldCat), ovSem za predpokladu, Ze admi-
nistrator prislusné baze vlozi ikonku pridanych
SFX sluzeb do systému a sluzby aktivuje.

Pridané SFX sluZzby jsou reSeny pomoci nastroje
typu link server. Ulohou link serveru je nabid-
nout co nejuplnéjsi a nejpresnéjsi nabidku pri-
danych sluZzeb k danému dokumentu. Link ser-
very nabizi prostfednictvim OpenURL? odkazy
na ruzné typy sluzeb, mimo jiz vySe zminéné i
na ziskani citace, recenzi v internetovém knih-
kupectvi, encyklopedické informace o autorech,
souvisejici dokumenty na Internetu, apod.

Nékteré dalsi sluzby

Jiz jen velmi strucné zminme nékteré dalsi
sluzby, které portal JIB svym uZivatelim nabizi:

CitationLinker: pokud uzivatel zna alespon né-
které zakladni informace o hledaném doku-
mentu, miZe bez nutnosti vyhledavat v do-
stupnych informacnich zdrojich aktivovat pri-
dané SFX sluzby a vytvorit si jednoduSe po-
moci nastroje CitationLinker nabidku SFX se
vSemi relevantnimi pridanymi sluzbami.

20penURL je standard pro zakodovani popisnych meta-
dat webového zdroje do jeho URL. UmoZnuje pienos me-
tadat z SFX zdroje na SFX server, ktery na zakladé zpraco-
vani OpenURL nabidne uzivateli SFX menu s odkazy na
SFX cile. Pro ziskani OpenURL konkrétniho dokumentu
(napft. pro webové stranky) pouZijte v SFX menu odkaz na
sluzbu SEX Citation Capture.



Profi hledani Zaznamy

vysledky pro "Nazev=(social ..." v MUNI - Elanky (

Tabulkové zobrazeni Strufné zobrazeni Uplné zo
121 zazn.
(G SFX]
2droj: MUNI - Eldnky
Nazew: The social construction of street children:
Autor: de Moura, Sérgio Luiz.
Zdrojovy British journal of social work, 32/3 (2002), s, 2
dokument:
Rok: 2002
PFedmét: Chudoba - déti FSS
Chudoba FSS
Déti - problémové chovani FSS
Déti FSS
Deti - wichova FSS
D&l FSS

Roding - déti - viiv FS3
Rodina FSS
36 F35

O SFX
_* Jazyhova verze: | Cosky |¥
Nazev: The social construction of street children
Detaily: The British journal of social work [0045-3102] de Moura Rok vydani: 2002 Strany:353 -
367

A 2akladni sluzby
Je nam lito, ale piny text dokumentu neni k dispozici on-line

Pomad niZe uvedenych shufeb lze zjistit, zda dokument je k dispozici v knihavnach @
2Ziskani abstraktu

Abstrakt prostiednictvim Oxford University Press Journals

Rok: W Rotni r— sl I— Poatedni strana! 553_- @
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Exemplafe - vyhledat v NK, MZK a krajskych kniho:

THE BRITISH JOURNAL OF

SOCIAL WORK

Oxford Journals > Social Sciences » Briti n
Bratish Journal of Social Work (2002) 32,353-367
© 2002 Bntish Assecistion of Socis] Workers
The Social Construction of Street Children:
Configuration and Implications

Sérgio Luiz de Moura

Sergio Luiz de Mowra 15.6 Visting Research Rellow af Ssuth Bank Uiversify

Comeepondence 1o Séegio Luiz de Moura, Faculty of the Bish Environment, Uthan
Development and Pelicy, South Benk Uruversity, 202 Wandsworth Road, Londen WS 212,
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UK E-madl: mourasiBsbu gcul
Summary » Articlns by de Mours, 5. L.
} Ssarch for Rolated Contant
This arhele analyses the bterature on street chaldren, andidentfies patterns of
and exp of the orgn of the phenomenon Tt s argued that the diseourses on street

children naturalize social deprivation and stigmatize poor famdies and children Street life iz presented as the outcome of an
organic and linear chain of adverse factors mcluding migraton, economic hardehup, famuly dysfinction and chid abuse
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Obrazek 2: SFX sluzby v JIB

Seznamy e-Casopisi: DalsSi velkou pomuckou
pro uzivatele jsou seznamy e-casopisu auto-
maticky generované podle nastaveni portfo-
lii. Tyto seznamy obsahuji ¢asopisy pristupné
prostiednictvim SFX a jsou vytvoreny na za-
kladé informaci dodanych knihovnami. Se-
znamy jednotlivych knihoven obsahuji ¢aso-
pisy knihovnami predplacené v plnych textech
nebo abstraktech ¢lankut a dale také casopisy
volné pristupné.

Primé vyhledavaci odkazy: MetalLib  (softwa-
rové reSeni portalu JIB) nabizi v nové verzi

moznost spousStét preddefinované dotazy
z externiho prostfedi pomoci primych vy-
hledavacich odkazti URL. Tato funkce najde
Siroké uplatnéni pro tvirce webovych infor-
macnich systému. Piimy vyhledavaci odkaz
umoznuje koncovému uzivateli preskocit fazi
prihlaseni se do JIB, vybéru zdroju a defi-
nice dotazu. Vysledkem klepnuti na odkaz
je spuSténi dotazu primo v prostredi JIB,
ktery vrati na vystupu seznam nalezenych
zaznamu. Prace s JIB se tak pro koncového
uzivatele maximalné zjednodusi, odpadne



pro ného zejména volba reSersSni strategie,
ktera casto vyzaduje urcitou znalost daného
zdroje. Timto zptusobem lze napfr. dynamicky
generovat seznamy tématicky relevantnich
dokumenti, ovérovat vlastnictvi dokumenti
ve fondech apod.

Portal JIB poskytuje Sirokou skalu sluzeb, jejichz
ukolem je pomoci uzivateli pri reSeni jeho infor-
macnich potfeb. Podrobné informace o portalu
JIB a vSech jeho sluzbach lze ziskat na InfoPor-
talu JIB - http://info.jib.cz.

Zaveér

Knihovny jsou po staleti vnimany jako mista
zpristupnovani tiSténych dokumentt, jako mista
pro klidné studium knihy nebo periodika. S roz-
vojem a vyuzivanim modernich informacnich
a komunikacnich technologii se knihovny stale
vice zaméruji v nabidce svych sluzeb i na ty uzi-
vatele, ktefi knihovnu nevyuzivaji standardné,
tedy na ty, ktefi ji navStivi pouze nahodile, omy-
lem ¢ dokonce vilbec ne. Portadl JIB je jednim
z prikladu feseni moderniho zpristupnéni infor-
macnich zdroji knihoven. Pro jeho dalSi rozvoj
je vSak dulezité nejen trvale rozsifovat pocet za-
pojenych zdroju a sluzeb, ale i navazat komuni-
kaci s koncovymi uzivateli portalu a rozvijet ho
dale ve vzajemné spolupraci tvarcd a uzivateli.

Bonus:

Jako jakysi bonus navic uved’'me formou ob-
razku 2 priklad vyuziti moZnosti pridanych SFX
sluzeb v JIB - ziskani abstraktu k zaznamu
¢lanku v ¢lankové databazi budované Masaryko-
vou univerzitou. O

Virtualizace vypocetniho prostredi -
prinosy
Ludék Matyska, UVT MU

Virtualizace vypocetniho prostiedi, jejiz vSeo-
becné koncepty i konkrétnéjsi technické infor-
mace byly obsahem predchozich dvou clanku,
neni jen zajimavou oblasti vyzkumu, ale ma
jednoznacny prakticky pfinos. V prvnim pribli-
Zeni nam virtualizace zvySuje pocet pocitacu, se

kterymi muZeme pri planovani pocitat. Mame-
li zajistit provoz Ctyr sluzeb (napf. DNS server,
webovy server, mail server a ftp server), dopo-
ruceni odbornikid platné pred navratem virtuali-
zace tikala, Ze potfebujeme Ctyri pocitace, kazdy
pravé pro jednu sluzbu. Jediné tak jsme mohli
zajistit prostredi optimalni pro kazdou ze sluzeb
a soucasné garantovat jeji bezpecnost. Virtuali-
zace umozni opét kazdou sluzbu uzavrit v ,je-
jim” pocitaci, avSak virtualnim. A vSechny tyto
virtualni pocitace pak muzZeme spustit na jed-
nom fyzickém, ¢imZz uSetfime nejen prostredky
na nakup tii pocitacq, ale i naklady na jejich pro-
voz (elektfina, chlazeni) a spravu.

Toto naivni vyuziti mozZnosti virtualizace vSak
ma i sva uskali a nedostatky. Hlavni problém je
v robustnosti - vSechny ¢tyfi sluzby sdili stejny
pocita¢, pokud dojde k jeho vypadku, presta-
nou fungovat vSechny sluzby soucasné. Virtua-
lizace nam vSak umozni feSit efektivné i tento
problém. Predstavme si, Ze misto jednoho pou-
Zijeme dva fyzické pocitace. Pokud vSe funguje,
na kazdém z téchto pocitact pobézi dva virtu-
alni stroje se dvéma funkcemi. Dojde-li k vy-
padku jednoho fyzického pocitace, dojde k vy-
padku pouze dvou sluZeb. Hlavni vyhoda se vSak
projevi v napravé (recovery) tohoto vypadku. Ty
dva virtualni stroje, k jejichz vypadku doslo v di-
sledku zhrouceni jednoho fyzického pocitace,
muilZeme s co nejmensi ¢asovou ztratou spustit
na tom zbyvajicim pocitaci, aniZ bychom jakko-
liv zasahli do na ném jiz béZicich sluzeb. Dojde
sice k urcitému poklesu vykonu vsSech ¢tyr slu-
Zeb, ale jsme schopni vSechny sluZby provozovat
s minimalnim preruSenim. A zejména nijak ne-
musime meénit konfigurace jednotlivych sluZzeb
a jejich pocitaci - feSeni je v podstaté ekviva-
lentni tomu, Ze mame stale k dispozici zaloZzni
fyzicky pocitac.

Virtualizace ndm tak nejen umoznila snizit pocet
fyzickych pocitacq, ale soucasné velmi efektivné
reagovat na pripadné vypadky bez nutnosti drzet
si zaloZni pocitace. DrZzime si pouze zaloZni vir-
tudlni pocitace a dokud mame alespon jeden fy-
zicky pocita¢, jsme schopni zajistit funkci vSech
poskytovanych sluzZeb.

Tento pristup muZeme dale rozSirit. Namisto
pevného mapovani virtualnich pocitaci na fy-



zické muZeme rozhodovat dynamicky, zpravi-
dla podle aktualni zatéze. JiZ v naSem modelo-
vém pripadé dvou pocitact a ¢ty sluzeb mu-
Zeme tfeba v dobé vySsi zatéze webového ser-
veru jeho virtualni pocita¢i pridélit jeden fy-
zicky stroj a ostatni tfi virtualni pocitace (a je-
jich sluZby) ponechat na druhém. Pii poklesu za-
téZe webové serveru pak miuzeme néjaky z téch
ti virtualnich stroju presunout a zvysit tak po-
skytovany vykon vSech tri sluZeb.

V predchozim odstavci jsme pouZili obrat pre-
sun virtudlniho pocitace. To je dalsi oblast, ke
nam virtualizace nabizi diive (témér) nedostupné
moznosti. Kazdy virtualni pocita¢ bézi v pro-
stfedi néjakého hypervizoru (VMM, Virtual Ma-
chine Monitor), ktery mimo jiné rozhoduje o pri-
déleni procesoru a také ma plné pod kontro-
lou vSechna virtualni rozhrani (predevsim pfi-
stup na disk ¢i do pocitacové sité). Jestlize hy-
pervizor odebere konkrétnimu virtualnimu po-
¢itac¢i procesor, virtualni pocita¢ se zastavi, ale
y,hevi” o tom. V tomto stavu muzeme virtualni
pocitac ,uklidit”, tj. vzit veSkerou pamét’, kterou
pouziva, a zkopirovat ji na disk. Takto vytvorime
obraz virtualniho pocitace ve stavu, ktery odpo-
vida hibernaci operacniho systému (bez virtuali-
zace). Proti hibernovanému stavu, ktery zpravi-
dla nelze spustit jinde neZ na tom pocitaci, kde
doslo k hibernaci, mizeme virtualni obraz pre-
sunout na jiny pocita¢ a spustit jej tam - pre-
sunuli (migrovali) jsme tak cely virtualni pocitac
na jiny fyzicky, aniZ by jakkoliv doslo k naru-
Seni vnitfniho stavu virtualniho pocitace. Samo-
zfejmé realna situace je komplikovanéjsi kvli
vstup/vystupnim operacim. Systém souborti mu-
Zeme presunout téz (s tim presuneme i oteviené
soubory), skutecny problém je vSak se sit'ovou
komunikaci. Pokud virtualnimu pocitaci odebe-
reme procesor, ztrati prirozené schopnost priji-
mat data - pokud mu néjaky jiny (virtualni) poci-
tac posle paket, ten paket nemuze byt prijat. Na-
Stésti toto muze zajistit hypervizor. Pakety pri-
chazi na fyzickou sitovou kartu, hypervizor je
presunuje do virtualniho sitového rozhrani kon-
krétniho virtualniho pocitace. Hypervizor ,vi”, Ze
konkrétni virtualni pocita¢ je presouvan, muze
proto pro néj urcené pakety ukladat do bufferu
a tento buffer rovnéz presunout na cilovy poci-

ta¢ (do odpovidajiciho bufferu cilového hypervi-
zoru). Timto zpusobem je mozZné zajistit i beze-
ztratovost sitové komunikace. Samozrejmé zu-
stava nebezpeci, Ze druha strana ¢eka na odpo-
véd’ a pokud ji nedostane v néjakém konecném
casovém intervalu, spojeni prerusi. Toto nebez-
peé¢i mizeme minimalizovat rychlosti presunu
virtualniho stroje a jeho rychlym znovu spus-
ténim. Toto schéma funguje pouze pri presunu
v ramci lokalni sité, kdy nemusi dojit ke zméné
IP adresy virtualniho stroje.

Pokud mame k dispozici obraz virtualniho
stroje, nemusime jej pouze presouvat, ale mi-
Zeme jej i kopirovat. Timto zpusobem si mi-
Zeme udélat vzorovou instalaci (gold image)
a kdykoliv budeme potifebovat vypocetni pro-
stredi s témito parametry, vytvorime kopii vzo-
rové instalace virtualniho pocitace a tu spustime
na vhodném fyzickém pocitaci. Kromé rychlosti
nam tento pristup zejména zarucuje naprostou
identitu vSech spusténych stroji. Dokonce si mu-
Zeme dovolit konkrétni virtualni pocita¢ po pou-
7iti (mapr. realizaci konkrétniho vypoctu) zrusit
a pris$ti vypocet spousStét opét v ,Cistém” pro-
stfedi puvodni vzorové instalace. MiZeme tak
minimalizovat riziko ovlivnéni naslednych pou-
7iti virtualniho pocitace (nap¥. problémy zpuso-
bené chybnou implementaci néjakych funkci ja-
dra, které mohou vést k postupnému vycerpani
paméti, zaniku nékterych funkci atd.).

MozZnosti, které nabizi virtualizace, vSak zdaleka
nejsou omezeny jen tim, co jsme prozatim disku-
tovali. Nékteré z téch pokrocilejsich si uvedeme
dale.

VySe uvedeny zpusob migrace virtualniho poci-
tace ma charakter ,uloZz a presun” (store and
forward). MoZzna je ale i tvorba kopie v real-
ném case, kdy zacneme kopirovat béZici virtualni
pocita¢ a dosahneme stavu, kdy na dvou fyzic-
kych strojich mame dva identické virtualni po-
Citace (ve stejném stavu rozpracovani). Pouze je-
den z téchto pocitact vSak skutecné ,pocita” (vy-
pocet druhého je simulovan tim, Ze se v ném
zaznamenavaji zmény stavu toho aktivniho vir-
tualniho pocitace). A ve vhodném okamziku se
prepne fizeni a nové vytvorena kopie prevezme
aktivitu a puvodné virtualni pocita¢ skonci. Pri



peclivé praci s buffery je moZzné garantovat pre-
sun v ramci lokalni sité se ztratou nejvySe jed-
noho paketu, coZ odpovida skutecné okamzité
migraci.

Pouziti virtualnich pocitac¢a a jejich migrace mui-
Zeme pouZzit i k velmi vyznamné uispore spotieby
elektrické energie. PouZijme opét puvodni pri-
klad, ale pfi startu sluZzeb spust'me vSechny Ctyfri
virtualni pocitace na jednom fyzickém a druhy
fyzicky bud’ ponechme uplné vypnuty nebo jej
drzme v néjakém energeticky isporném rezimu.
Dokud bude stacit vykon prvniho fyzického po-
CitaCe, pouze ten spotifebovava energii (a gene-
ruje teplo). teprve pri jeho pretiZeni aktivujeme
druhy pocita¢. Tento model miiZeme rozsirit na
vice sluzeb, resp. jejich kopie a tim dosahnout
skutecné vyznamnych uspor elektrické energie.
Napf. velké webové servery bézi na velkych clus-
terech, pritom jen ¢ast dne je pro obsluhu uziva-
telskych pozadavka skutecné treba plny vykon
vSech uzlu. Virtualizace umoZnuje vyuzit v kaz-
dém okamziku optimalni pocet uzIla, ostatni mo-
hou byt vypnuté. Pritom diky kopirovani a mi-
graci virtualnich pocitaca je mozné velmi rychle
reagovat na zmeény zatéze.

Virtualizace umoznuje také zvysit spolehlivost
konkrétnich vypocti. Snimek stavu virtualniho
pocitace nemusime vytvaret jen kdyZ jej chceme
migrovat, béhem vypo¢tu miiZeme pravidelné vy-
tvaret snimky stavu (checkpoints) a ty ukladat.
Dojde-li z néjakého duvodu ke zhrouceni po-
CitaCe, muzZeme aktivovat néjaky z predchozich
snimku a vypocet dokoncit s minimalni ztratou.
Snimek celého virtualniho pocitate nam posky-
tuje vyssi zaruku spolehlivosti proti situaci, kdy
se snaZime vytvorit pouze snimek (checkpoint)
bézZici aplikace (nemusime specialné kopirovat
vnitini stavy struktur jadra opera¢niho systému,
ukladame cely operacni systém i s jadrem). S ros-
touci rychlosti a zejména kapacitou diskt nevadi
vySSirezie tohoto pristupu (vytvarime snimek ce-
1ého virtualniho pocitace, jeho paméti a pripadné
i systému soubort).

Zajimavou oblasti je i vyuZzitelnost virtualnich
oblasti pro interaktivni prdci. Mame-li jeden po-
¢itac (s jednim procesorem) a spustime-li na ném
dva virtualni pocitace, budou vzajemné souperit
o vykon procesoru. Hypervizor vSak mizZe nejen

zvySit prioritu jednoho virtualniho pocitace (na
ukor druhého), ale mize zménit i parametry pre-
davani procesoru mezi obéma virtualnimi poci-
taci (napr. velmi sniZit dobu, po kterou ma virtu-
alni pocita¢ procesor garantovan). Timto zpuso-
bem miiZeme dosahnout toho, Ze jeden z obou
virtualnich pocitaci muze byt vysoce interak-
tivni, vhodny pro primou praci uZivatele, a pri-
tom spotifebovava jen malou c¢ast celkového vy-
konu procesoru (v literatuie jsou popsany expe-
rimenty, kdy interaktivni virtualni pocita¢ spo-
tirebuje jen cca 10% celkového vykonu a pritom
uzivatel ma pocit, Ze pocitac¢ je pouze jeho a ma
vynikajici odezvu.

Interaktivitu je mozné zkombinovat s migraci:
v prvni fazi vSechny virtualni pocitace bézi na
jednom fyzickém. Jakmile se uzivatel pripoji na
virtudlni pocita¢ (napf. ssh), tomu je pridélen
fyzicky pocita¢ a na néj je prislusny virtualni
pocita¢ odmigrovan. Proces prihlaseni trva déle,
ale fyzické pocitate jsou pouZzZity az skutecné
podle potreby - kromé tspory elektriny je mozné
i optimalizovat sdileni vypocetni infrastruktury
mezi interaktivnimi a davkovymi tllohami.

Virtualni pocitace, resp. virtualizace vypocetni
infrastruktury nejen pomaha resit radu existu-
jicich problémn, ale otevira i prostor pro zcela
nové zpusoby vyuZziti vypocetnich infrastruktur.
Zpusoby pouZzZiti zminéné v tomto ¢lanku pred-
stavuji jen Cast jiZ znamych moZnosti - nezmi-
nili jsme napf. vazbu na virtualizaci sité, nové
mozZnosti paralelnich a distribuovanych vypocta
ve virtualizovaném prostredi - predstavuji vSak
urcity reprezentativni vysek a demonstruji, Ze
s virtualiza¢nimi technologiemi i technikami je-
jich vyuziti se budeme v budoucnosti stale vice
setkavat. Lze dokonce ocekavat, Ze postupné
prevazna vétsSina vypoctu bude probihat ve virtu-
alizovaném prostredi a uzivatelé nebudou prilis
prichazet do primého kontaktu s fyzickym pro-
stfedim. O
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S intenzivnéjsim vyuzivanim siti roste i potieba
zabezpecit lokalni sité a sitové aplikace. Dochazi
k uzavirani lokalnich siti za tzv. firewally (do-
slovné ,,ohnivé zdi”, odtud nazev tohoto ¢lanku)
za Ucelem omezeni nezadoucich pristupud do lo-
kalni sité [1]. DalSim dnes jiZ obvyklym jevem
je pouziti prekladu adres - NAT (Network Add-
ress Translation) [2], kdy je cela lokalni sit’ s pri-
vatnim adresnim rozsahem skryta za jednu cCi
vice verejnych IP adres. Praktickym dusledkem
pouziti NATu je, Ze s pocita¢i za NATem nelze
z venku piimo navazat spojeni.

Obé dvé tyto techniky - firewally i NATy tedy
omezuji komunikaci a je nutné se s nimi ve
videokonferencnich aplikacich vyporadat. Pro-
blémy s uzavienym prostredim ovSem nejsou
specifické pouze pro videokonference, ale pro
vSechny aplikace vyzadujici pfimou komunikaci,
napr. pro nékteré typy distribuovanych vypoctu.

Tento clanek je urcen tém uzivatelim, a také
spravcum LAN, ktefi v prostredi siti omezenych
NATy a firewally pracuji a chtéli by vyuZivat
moznosti videokonferenci. Nabizené reSeni bylo
vytvoreno pro dva projekty 6. Ramcového pro-
gramu EU pro oblasti lékarstvi a genetiky a je
tedy provérené ve velmi restriktivnim prostredi
klinickych pracovi$t’ v ramci témér celé Evropy.

1 Kolaborativni prostredi

Videokonferencni systémy existuji mnoho let a
pocet jejich uzivateli stale stoupa. Dnes to,
co videokonferencni systémy nabizeji, preko-
nalo pouhou komunikaci zvukem a obrazem a
proto je lépe mluvit o kolaborativnich prostre-
dich, tedy systémech na podporu vzdalené spo-
lupréace. Zde, ve Zpravodaji UVT, prubézné vy-
chazi ¢lanky mapujici tuto oblast a prinasejici
C¢tenarum informace o moznostech tohoto zpu-
sobu komunikace na MU. Presto v tomto ¢lanku
alespon kratce zminime systémy, které zde do-
sud popsany nebyly.

Mezi v soucasnosti nejuspésnéjsi kolaborativni
systémy Siroce rozsSirené mezi uzivateli patri ICQ
[3] a Skype [4].

Systém ICQ je primarné urcen k textové komu-
nikaci, v soucasné verzi podporuje i hlasovou a
video komunikaci. Videokonferen¢ni systém za-
lozeny na ICQ nelze pouzit k propojeni vice
nez dvou ucastnikia. Dale nespliiuje pozadavky
na provoz kolaborativniho prostredi ve vyse po-
psaném sitovém prostiedi s NATy a firewally,
protoZe protokol pro video i audio komunikaci
neni dostatecné robustni a vyZaduje primé pro-
pojeni mezi castniky. Prenos dat neni zadnym
zpusobem zabezpecen! a mnoZzstvi nahlaSenych
bezpecnostnich incidenta v siti ICQ ukazuje, ze
tento systém neni pro bezpecnou komunikaci
vhodny.

Sit” Skype je primarné urcena pro hlasovou ko-
munikaci. V poslednich verzich se objevila i pod-
pora prenosu videa. K vyhodam Skype patii Sif-
rovany prenos dat a moZnost prostupovat fi-
rewally a NAT. Pres tyto vyhody existuje také né-
kolik podstatnych nevyhod. Protokol je jednak
proprietarni, a proto je velmi obtiZzné presvédco-
vat sitové administratory, aby ho povolili v ome-
zené siti, fada pracovist’ ho pfimo zakazala. Na-
vic komunikace dvou ucastniku, ktefi jsou oba
za NATem, je z technickych divodt moZna jen
proto, Ze prenos je realizovan pres dalSiho ucast-
nika systému Skype, ktery ma vefejnou IP adresu.
Proto se vSichni klienti systému Skype s vefejnou
IP adresou stavaji potencionalnimi prostredniky
komunikace kterychkoli ostatnich klient. Pro-
blémy sité Skype byly podrobné popsany v né-
kolika ¢lancich [5], [6].

2 Reseni

Kolaborativnich systému existuje cela rada, na-
Sim cilem je ale nabidnout feSeni pro Ctenare,
ktery pracuje v omezeném sit'ovém prostiedi.

Dal$im omezenim je i cenova dostupnost feSeni
a pomér ceny a vykonu.

ProtoZe bylo jasné, Ze nic z dostupnych sys-
tém1 nesplnuje na 100 procent naSe pozadavky,

INeaplikuje-li ovSem uZivatel néktery z dodate¢nych
nastroju jako PGP-ICQ (http://www.samopal.com/soft/
pgpicqg/) pro Sifrovani zprav pomoci PGP.
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Obrazek 1: EuroCareCF videoconference screenshot.

rozhodli jsme se pro vytvoreni nového systému,
ktery maximalné vyuZzije existujici technologie
a nastroje tak, abychom se mohli soustiedit
zejména na reSeni problému s omezenimi sit'ové
vrstvy.

Nasledujici odstavce jsou vénovany spiSe sit'o-
vym administratorim a laicky ¢tenar ho muze
projit velmi zbéZné.

2.1 PozZzadavky

Systém musi poskytovat zabezpecleny pirenos
dat. Cely systém musi byt postaven na otevre-
nych a ovérenych formatech, protoZe pres tento
systém budou data proudit z i do omezenych
vnitinich siti. Otevienost formatil je zejména
dulezita pro sitové i systémové administratory,
kteri mohou protokol otestovat zda neporusuje
lokalni pravidla pro provoz aplikaci. Na strané
uzivatele musi byt samoziejmosti jednoduché
ovladani a dostateéna Skala poskytovanych slu-
7zeb. Z aplikacniho pohledu musi byt systém
dostatecné flexibilni, aby byl schopen poskyto-
vat nejen audio a video prenosy, ale napriklad
také sdilenou pracovni plochu a instant messa-
ging (posilani textovych zprav jako Jabber, IRC ¢i
ICQ). Flexibilita je zapotfebi i na Grovni jednot-
livych aplikaci. Napriklad pro video prenosy ne-
smi byt systém postaven pouze na jednom kon-

krétnim video formatu, protoZe musi dostat po-
Zadavkim na prenos video signalu ve vysokém
rozliSeni a zaroven s nizkymi naroky na preno-
sovou kapacitu - pro uzivatele, kteri nemaji do-
statecné kapacitni pripojeni k siti.

Pro splnéni vySe zminénych pozadavkd jsme
cely systém rozdélili do tri vrstev. Sit'ova vrstva
poskytne spojité sitovou infrastrukturu mezi
vSemi komunikujicimi klienty pomoci presné de-
finovaného protokolu, ktery lze jednoduchymi
pravidly povolit na institucionalnich firewallech.
Musi také reSit problém s pruchodnosti NATu a
v neposledni fadé zajistit Sifrovany prenos dat.
Sitova vrstva musi pocitat s poZadavkem, kdy
nesmi existovat moznost jak klienta kontakto-
vat z vefejné sité. Druha vrstva distribuce dat
poskytuje sluzby pro zprostredkovani vzajemné
komunikace klientskych aplikaci. Posledni vrstva
se sestava ze samotnych klientskych aplikaci a
nastroju. Aplikace by mély byt jednoduse insta-
lovatelné na klientsky pocitac a také jednoduSe
ovladatelné. Pro uzivatele by se cela infrastruk-
tura méla tvarit transparentné.

2.2 Sitova vrstva

Pro realizaci prvni vrstvy, tj. sitové vrstvy, jsme
zvolili software OpenVPN [7]. OpenVPN je open
source projekt, jehoz hlavnim cilem je vytvorit



vysoce bezpecnou virtuadlni privatni sit’ (VPN).
Pro vytvoreni této VPN sité se nevyuziva bézny
PPTP (Point To Point Protocol) protokol [8], ale
sit’ je vybudovéana nad TCP nebo UDP protoko-
lem, tzn. na aplika¢ni vrstvé ISO/OSI modelu.
OpenVPN spliuje nami kladené pozadavky a to
ve vSech bodech. Protokol, ktery OpenVPN pou-
7iva je zdokumentovan a prakticky dobie ové-
fen, protoZze OpenVPN je jiZ nékolik let velice
aktivné pouZivano. Data mezi klientem a serve-
rem jsou Sifrovana na urovni TLS (Transport La-
yer Security). Pro autentizaci se vyuziva sdileny
kli¢ nebo lépe infrastruktura verejnych kli¢t (PKI
- Public Key Infrastructure), kdy je kazdy uzivatel
vybaven vlastnim osobnim certifikatem, kterym
prokazuje serveru svoji identitu. JelikoZ server
disponuje také certifikatem je autentizace obou-
stranna a uzivatel si je jist, ze komunikuje se
spravnym VPN serverem a server vi kdo komu-
nikuje s nim.

2.3 Videokonferencni server

Druha vrstva, ktera poskytuje sluzbu videokon-
ferencniho serveru, se sestava z komunikacniho
zrcadla [9]. Tento software slouzi k distribuci dat
mezi ucastniky videokonference. Zrcadlo bézi na
stejném stroji jako OpenVPN server a veskera au-
diovizualni komunikace mezi uZivateli probiha
pres toto zrcadlo. Uzivatelé se pripoji do kon-
ference spusténim videokonferenc¢nich nastroju,
které kontaktuji komunikac¢ni zrcadlo a to jim
zacne preposilat data od ostatnich prihlasenych
ucastniki. Zrcadlo muize byt zkonfigurovano tak,
aby provadélo manipulaci s daty ve smyslu pre-
kédovani video streamu, synchronizaci audio a
video kanalu, normalizaci zvuku apod. Kazdy kli-
ent, ktery chce vyuzivat sluzeb zrcadla musi mit
jedinecnou IP adresu z pohledu komunika¢niho
zrcadla. Tento pozadavek byl vyfeSen pouZzitim
"bridged" rezimu tunelu OpenVPN, kdy kazdy kli-
ent obdrzi IP adresu z rozsahu vefejnych adres,
ale tyto IP adresy nejsou smeérovany do Inter-
netu?.

2Tento na prvni pohled komplikovany pristup se vyu-
Ziva z toho divodu, Ze v riznych participujicich institu-
cich se vyuZivaji rizné rozsahy privatnich IP adres a tézko
bychom mohli spolehlivé vybrat nekonfliktni privatni roz-
sah adres pridélovana tunelem OpenVPN. Proto jsme zazZa-
dali o verejny segment, ktery je pro ucely kolaborativniho
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2.4 Klientské aplikace

Klientska vrstva je v soucasné implementaci
realizovana videokonferencnimi nastroji MBone
Tools. Obsahuji nastroje pro audio prenos dat
RAT (Robust Audio Tool) a video prenos dat VIC
(Video Conference Tool). Oba nastroje vyuzivaji
protokol UDP a pro vicebodovou distribuci dat
komunikacni zrcadlo.

Soucasti implementace bylo také vytvoreni insta-
lacnich balicku, které maji umoznit jednoduché
nasazeni videokonferen¢niho systému na klient-
ské stanice. V prvni fazi jsou vytvoreny balicky
jen pro operacni systém Microsoft Windows. In-
stalacni balicek byl rozdélen na dva: pro admi-
nistratory a pro uZivatele. Rozdéleni bylo ne-
zbytné, protoZe uZzivatelé pocitaci obvykle ne-
disponuji administratorskymi pravy a instalace
OpenVPN tato prava vyzaduje. Po instalaci je uzi-
vateli poskytnuto rozhrani, které mu dovoluje se
k videokonferenci pripojit a odpojit, kroky spo-
jené s navazanim spojeni a spusSténim videokon-
ferencnich nastroju se déji plné automaticky.

3 Oveéreni

Prvni, co asi pozorného ¢tenare napadne, bude
otazka o pouzitelnosti. ReSeni spliiuje poZa-
davky, je dostatetné jednoduché pro uzivatele,
ale bude dostatecné vykonné? Pro komunikaci
plati pomérné prisna omezeni tykajici se zpoz-
déni [10]. Kdyby diky popsanému mechanismu
mélo zpozdéni narust nad pripustnou mez, byl
by cely systém k nicemu. Proto bylo provedeny
testy a jejich vysledky jsou shrnuty v tabulce 1.
Je vidét, Ze TeSeni je prijatelné a pouZzitelné a
nezhorsi nad vnimatelnou mez kvalitu komuni-
kace.

3.1 Pilotni provoz

Jak uz bylo rec¢eno v uvodu, systém vznikal pro
dva medicinské projekty 6. RP EU a byl tedy
ovéren v geograficky rozsahlém a pritom velmi
omezeném sitovém prostredi, navic v uzivatel-
ské komunité, ktera neni zamérena technicky.
Za 6 prvnich mésici provozu se podarilo pokryt
zhruba 50 % reSiteltl projekti, uskutecnilo se 214

prostiedi blokovan jednou z participujicich instituci a tim
padem nesmi byt pouzit jinde.



bez VPN UDP VPN TCP VPN TCP VPN + HTTP proxy
pchar latency [ms] 3.51 3.69 3.94 3.93
iperf jitter [us] 6 6 9 13
pchar capacity est. [Mb/s] 39.8 35.2 20.1 19.8
iperf packet loss @ 30 Mb/s [%] 0.0 0.0 0.0 0.0
iperf CPU idle @ 30 Mb/s [%] 48.9+0.2 41.7+0.4 44.5+0.4 42.6+0.4

Tabulka 1: Testy prenosu dat pres OpenVPN server

pripojeni na komunikacni zrcadlo (videokonfe-
rence + testy) a 51 videokonferenci. Pro potreby
testovani byla na zrcadle zrizena komunikacni
smycka, ktera vysila obraz monoskopu a umoz-
nuje testovat a ladit spojeni nezavisle na dalSich
ucastnicich.

Obrazek 2: Monoskop pro testovani.

4 Zaver

Videokonference predstavuji kolaborativni pro-
stredi, které si klade za cil umoznit komunikaci
lidem v raznych oblastech. Se soucasnymi pro-
stifedky je vSak stale pomérné narocné vytvorit
zabezpecené kolaborativni prostredi, které bude
schopno pracovat na jakémkoli typu siti - od po-
malych a mobilnich az po vysokorychlostni.

Nabizime ¢tenari a potencialnimu uZzivateli po-
hled na systém, ktery poskytuje konferenc¢ni na-
stroje pro omezené sitové prostredi, ovéreny na
prikladu nemocnic a vyzkumnych laboratofi, kde
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je kladen velky diraz na bezpecnost. Systém
také splnuje poZadavky na jednoduché ovladani,
které je v prostredi uzivateld s jinym nez tech-
nickym zamérenim nezbytné. Pilotni testovani
ukazalo, Ze je tento systém pouZzitelny a akcepto-
vatelny nejen ze strany uzivatelq, ale i systémo-
vych administratorti. Obecna nechut’ administra-
toru povolovat komunikaci s vnéjSim svétem pro
uzivatele uvnitf omezenych siti je tak ponékud
zmirnéna jednoduchosti technického reSeni, na-
vic s jasnou a prehlednou informaci pro spravce
siti o tom, Ze po takto vytvoreném OpenVPN spo-
jeni budou posilana pouze data pro spojeni se
zrcadlem a Ze provoz této sité nebude dale Sifen
do vefejného Internetu.
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Na pohadky s vtipem, na bezpecnost
s Cipem!
Vdclav Lorenc, UVT MU

Laskavy ctendr promine, ale dneSni prispévek
0 bezpecnéjsi autentizaci zacneme ponékud ne-
tradicné, pohddkovym vstupem.

Bylo, nebylo...

V ucebnicich a skriptech o pocitacové bezpec-
nosti je mozné najit tii zakladni zpusoby pro-
kazani identity jedince. Zkusme se tedy spolecné
podivat na konkrétni pripady a zminit si jejich
vyhody, nevyhody a pripadna moZzna vylepSeni.
Poporadé tedy - prokazat svoji identitu mohu né-
¢im (a) co znam, (b) co mam, (c) ¢im jsem. Za-
brouzdejme tedy do zminovaného pohadkového
svéta a pokusme se podporit strucny vycet vhod-
nymi ilustracemi.

Velice pékny priklad néceho, co zndme, jsou
hesla, v pohadkach znama jiZ prinejmensim tisic
a jednu noc. Vzpomenme na Alibabu a jeho po-
hadkovou jeskyni plnou pokladi. Pristup k ni ne-
byl chranén ni¢im jinym, neZ pravé heslem. A to
ne zrovna slabym - ,Sezame, otevri se”. Heslo to
neni trivialni, nedostate¢né dlouhé, ba dokonce i
vici slovnikovému utoku tehdejsi doby by jisté
obstalo.

Pribéh sam nam vSak dava odpovéd na otazku,
ma-li tento zpusob prihlaSovani slabiny. Bohaté
totiZ postaci, kdyZ si doty¢né heslo nékdo po-
slechne, a jeho prostym zopakovanim se do-
stane do zabezpecené jeskyné. Samotna hesla
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tedy moc bezpeci neprinesou, nezdari-li se je
vhodné ochranit.

Prokazovani se néc¢im, co mdm, je trochu vétsi
ofisek. Casto k tomuto ucelu slouZi tzv. to-
keny, tedy klice nebo kralovské peceti, rozlicné
satky, prsteny, kralovsti koné a nebo dostatecné
vznosné obleceni. Ostatné rozliSit lhare od pra-
vého zachrance se na kralovské hostiné zadari
pravé pomoci prstenu, ktery statecny kovar Mi-
kes dostal od princezny pri jejim zachranovani
(tabor priznivca Bajaji si vzpomene na podobnou
situaci, kde vSak hral hlavni roli satek).

I tato metoda ma vSak svoje nedostatky. Jak na-
priklad postupovat v pripadé kradeze? Jak za-
bezpecit, aby doty¢na véc byla natolik jedinec¢na,
aby nesla zfalSovat? Vzdyt nejedna pohadka do-
konce zac¢ina touto premisou, kdy dikaz puvodu
ziska nespravna osoba. Je tedy ¢asto nutné obe-
zietné volit, co pouZzijeme v roli tokenu.

Nu a tretim pripadem, moderné zvanym biomet-
riky, je autentizace nécim, co jsme, néjakou vlast-
nosti, kterou si neseme stale s sebou. I tento zpu-
sob neni v pohadkach nikterak neobvykly. ,Saty
s vleckou, stribrem vySivané, ale princezna to
neni, jasny pane.” Vzpominate? Vmeéstnat se do
miniaturniho strevicku dokazala z celého kralov-
stvi pouze jedina slecna, byt méla tvare od po-
pela umazané. A pravé neobvykle mala velikost
Popelciny nohy je v tomto pripadé onou biomet-
rikou.

Najit vSak dostatecné charakteristicky znak pro
kazdou pohadkovou bytost by bylo vice nez ob-
tiZné. A to ani nezvaZujeme nutnost nejen zis-
kat, ale i uchovat strevic kazdé osoby v kralov-
stvi, pokud bychom tuto metodu chtéli pouzit
plosné.

Soucasné vyvstava i pomérné prirozena otazka
- je mozné jednotlivé metody kombinovat? Ale
dozajista! Takovy pristup je velice dilezity pro
zvySeni bezpecnosti celého FeSeni. Ostatné i tady
mame velice pékny priklad. Tri kuzlatka, za-
viend v domecku, se snaZzi odhalit, je-li osoba za
dvefmi jejich maminka, nebo zly a hladovy vik.
V1k, pamétliv Alibaby, odposlechne heslo a oka-
mzité zkousi, bude-li fraze ,Kuzlatka, kuzlatka,
oteviete vratka...” dostatecnym opravnénim ke
vstupu. Ale ouha, je tfeba navic prokazat, Ze i



hlasek ma vlk natolik tenounky, aby znél stejné
jak maminka koza.

V kralovstvi plném bitu. ..

V tuto chvili vSak opustime pohadkovy svét a
vrhneme se do vod kruté digitalni reality, v némz
je magie v mnohém nahrazena matematikou a fy-
zikou.

Na vySe uvedenych prikladech je vidno, Ze acko-
liv se jednotlivé metody daji samy o sobé poné-
kud vylepsit, jejich kombinace se prokazuji jako
mnohem odolnéjsi viici atokiam. Zkusme si uka-
zat i priklady bezpecnéjsi autentizace v béZném
Zivoté.

Typickym pripadem je prihlasovani se k poci-
taci. Je jiz zaZitym zvykem pouZivat pro takovou
situaci kombinaci jména a hesla, v lepSim pri-
padé s néjakou politikou zmény hesla, jeho mi-
nimalni délky ¢i odhadované odolnosti vaci slov-
nikovému utoku.

Navic neni neobvyklé, Ze mnoho lidi miva pri-
stup do raznych systému. Jedno heslo pak po-
uziva pro prihlaseni se ke svému osobnimu po-
¢itaci, jiné pro pristup k e-mailu, dalsi pak pro
pristup k elektronickému bankovnictvi ¢i k ticet-
nimu programu. V leps$im pripadé jsou tato hesla
rizna a nadpriumeérné kvalitni, v horSim to kon-
¢iva jednim jednoduchym a snadno zapamato-
vatelnym heslem, které je ke vSemu napsané na
papirku u monitoru.

Cela situace se jeSté trochu zamota, pridame-li
digitalni identitu clovéka a s ni souvisejici elek-
tronicky podpis. Pamatovat si odpovidajici pode-
pisovaci klice, reprezentované nékolika tisici jed-
nicek a nul, jiZ opravdu neni v silach bézného
uzivatele, proto byvaji uloZeny nékde na disku.
A praveé obrana elektronické identity by méla byt
prioritou - nikdo by nebyl rad, kdyby se jeho jmé-
nem pachaly digitalni zloc¢iny.

Zatimco u klasickych kli¢u je jejich kradez a ko-
pirovani prinejmensim zjistitelné, neb je bude je-
jich majitel po néjakou dobu pohteSovat, u digi-
talnich je situace mnohem horsi. Poridit digitalni
kopii dat je moZné nepozorované a s témér nulo-
vymi naklady, v pripadé klica pak i velice rychle.
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Idealni ulozisté davérnych dat (klict) by tedy
mélo byt takové, které by umélo chranit libo-
volna data do néj vloZena, a v pripadé nutnosti
provadét nad témito daty poZadované kryptogra-
fické operace tak, aby uchovavané tajemstvi zad-
nym zpusobem toto uloZzisté neopustilo. Ackoliv
to zni jako ukol pro chytrou horakyni, takova za-
fizeni existuji.

potkate v nové vydavanych platebnich kartach,
kde nahrazuji funkci neprili§ divéryhodného
magnetického prouzku, v dobach predmobilnich
se s nimi mnoho lidi potkavalo v predplacenych
telefonnich kartach, dnes v podobé SIM karet,
v bezkontaktni podobé i v nedavno zavedenych
elektronickych kartach Ceskych drah.

Pro potreby bezpecného prihlaSovani a podepi-
sovani dat na pocitaci existuji specialni USB za-
fizeni, kterd praveé takovou funkci poskytuji. Ob-
sahuji kryptograficky ¢ip s bezpecnym tlozistém
dat, jejich podpora v operacnich systémech se
ruzni, ale zlepSuje se, a zejména jsou to zafi-
zeni natolik prenosna, Ze jejich noSeni u klasic-
kych kli¢i od bytu ¢i auta necini problémy. A a¢
se takova zarizeni c¢asto nelis$i vzhledem, lisi se
pravé svym obsahem, tedy kli¢i na nich uloZe-
nymi. Jedna se tedy o variantu tokenu.

Pozorni Ctenari si jisté uvédomili, Ze spousta
z vySe jmenovanych zarizeni, neposkytuje sveé
funkce kazdému na potkani. Stejné jako byl Go-
lem spouStén svym Sémem, kryptografické Cipy
Casto pozaduji autentizaci uZzivatele predtim,
nez zacnou pracovat. Ta se déje nejcastéji za po-
moci tzv. PINu, tedy néjakého ciselného kodu ro-
zumneé délky.

Tim jsme se v pohadkovém i redlném svété do-
stali ke stejnému poznatku - kombinaci vice fak-
toru pri prokazovani identity uZzivatele. Nikoliv
vSak hlaskem a heslem, ale v tomto pripadé PI-
Nem a odpovidajicim USB tokenem. Potencialni
zakerny lupi¢ tak musi nejen ukoristit pristu-
povy PIN, ale i token samotny, coZ mu rozhodné
lup neusnadni.

Bylo by prijemné ¥ici, Ze jsme se timto dostali
k nejvyspélejsi technologii bez jakychkoliv chyb,
nebyla by to vSak pravda. Pravé masivnéjsi roz-
Sifeni kryptografickych USB tokenu ukazuje, Ze



ac¢ je mira jimi poskytované bezpecnosti obvykle
opravdu vyssi, je stale rada nedoreSenych ota-
zek. V prostredi ukolu reSenych ve spolupraci
s Masarykovou univerzitou jsou to napfr. pro-
jekty Medimed a provazané gridové aplikace. Ob-
jevuje se potfeba duvéryhodnych vstupid a vy-
stupu tak, aby bylo zafrizeni schopno pracovat
i v nedavéryhodném prostredi, tedy obchodech,
internetovych kavarnach nebo ucebnach. Tedy i
v takovych situacich, kdy je samotny pocitac¢ na-
padeny virem nebo pod kontrolou utoc¢nika, a
presto by bylo vhodné néjakym zptusobem zabra-
nit uniku davérnych informaci.

To jsou témata, nad kterymi v soucasnosti pro-
biha vyzkumna prace a objevuji se prototypy no-
vych zarizeni. Doba prostych hesel vSak jiz po-
malu koncdi a je tieba se divat do budoucnosti, se
vSemi jejimi klady i zapory.

Zazvonil zvonec...

Pohadkou jsme =zacali, pohadkou skoncime.
VZdyt i bajné kralovstvi, které se snazilo prede-
jit straslivé sudbé, nakonec neuspélo pro jednu
jedinou ruzi ¢i kolovratek. A Ze jim odstranéni
problému trvalo sto let? BudiZ to pro nas pou-
Cenim - kazdy retéz je jen tak silny, jak silny je
jeho nejslabsi ¢lanek... O

Tipy z Inetu: Evidence zahranicnich
sluzebnich cest
Ivan Burian, UVT MU

1 Rozsah evidence

Tématem dnesSnich tipt z Inetu je evidence daju

a vypisy parametrizovanych sestav o zahranic-

nich sluzebnich cestach. Evidence zahrani¢nich

sluzebnich cest je primarné urcena persona-
listkam, pracovnikiim oddéleni védy, vyzkumu

a zahranic¢nich vztaht ¢i jinym specializovanym

pracovnikiim MU, ale obsahuje také Osobni pre-

hled zahranicnich cest. Soubor aplikaci se sklada

z téchto Ctyr Casti:

- Zadavani zahranicnich cest (https://inet.
muni.cz/app/ces/form) - slouzi k zaklad-
nimu zadavani informaci o zahrani¢ni slu-
Zebni cesté;
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- Prehled vyjezdii do zahrani¢i (https:
//inet.muni.cz/app/ces/vystupy) - vypi-
suje parametrizované sestavy o zahrani¢nich
cestach pro specializované pracovniky MU;
Osobni prehled zahranicnich cest (https:
//inet.muni.cz/app/ces/vystupy_user) -
vypisuje informace o osobnich zahranic¢nich
cestach pro konkrétniho prihlaseného za-
méstnance (studenta, dohodare);

Prehled zahranicnich mést a organi-
zacit (https://inet.muni.cz/app/ces/
prehmest) - dopliikova aplikace vypisujici
seznam meést a navstivenych (evidovanych)
organizaci pro potieby zadavani zahrani¢nich
sluzebnich cest.

Aplikace se v Inetu nachazi v podmenu Ekono-
mika, sekci SluZebni cesty.

2 Pohled do historie

Jednotlivé aplikace vznikaly postupné béhem
roku 2002. Nejdrive to byla zakladni aplikace pro
Zadavani zahranicnich cest a nasledné Prehled
vyjezdui do zahranici. Aplikace byly koncem roku
2002 napojeny na elektronicky dochazkovy sys-
tém, takze jiZ neni potreba u sluZebnich cest za-
meéstnancd zadavat zakladni udaje - jméno, pii-
jmeni, pracovisté a termin cesty - primo, pro-
toze se tyto udaje prebiraji z dochazkového sys-
tému. U zahrani¢nich sluZebnich cest studenti
(prevazné doktorandil) se vSak tyto udaje zada-
vat musi, nebot’ nejsou obsazeny v dochazkovém
systému. Nasledné byly v roce 2003 pridany apli-
kace Osobni prehled zahranicnich cest a Prehled
zahranicnich mést a organizaci.

Aplikace vyuzivaji fadu ¢iselnikt - Ramec cesty,
Druh cesty, Staty, Mésta, Firmy a organizace. Ci-
selniky Ramec cesty a Druh cesty byly vytvoreny
pouze pro potieby zahrani¢nich sluZebnich cest.
Ciselnik firem a organizaci je postaven na stejno-
jmenném ciselniku ekonomického systému uni-
verzity (IS Magion). Jedna se tedy hlavné o sub-
jekty, s nimiZ ma nebo méla univerzita ekono-
micky styk. Tento ¢iselnik je vSak mozné pro po-
treby zadavani sluZebni zahrani¢nich cest rozsi-
fovat i o dalSi ,neekonomické” subjekty a akce.
Pro pohodlnéjsi zadavani informaci o cestach a
nasledné pro tvorbu detailnéjSich vystupu byl na



zakladé ciselniku firem a organizaci vytvoren i ¢i-
selnik mést (¢iselnik stath je standardni Ciselnik
dle normy ISO 3166).

Pri vyvoji aplikace se pocitalo s jejim rozsifenim i
do oblasti ekonomiky - o0 navaznosti na cestovni
naklady, kapesné, diety atd. Tato cast vSak ne-
byla realizovana z divodu absence presné me-
todiky evidence a zpracovani, v soucasné dobé
tedy aplikace slouzi pouze k evidencnim a sta-
tistickym uc¢elim. Do budoucna se vSak planuje
propojeni evidence zahrani¢nich sluzebnich cest
s evidenci projekti, a tedy oZiveni ekonomickych
navaznosti.

3 Vybrané podrobnosti

Jak jiz bylo receno, aplikace slouzi primarné pro
potreby specializovanych pracovniki a oddéleni
MU. Celé akademické obci jsou pristupny apli-
kace Osobni prehled zahranicnich cest a Prehled
zahranicnich mést a organizact.

Prvni z nich vypisuje stru¢ny prehled vSech
zahrani¢nich cest pracovnika uskutec¢nénych
od roku 2002 a ke kazdé cesté informace o na-
vStivené organizaci ¢i akci (samoziejmosti je na-
zev meésta a statu), ramci a druhu cesty. V pri-
padé, Ze doplikové informace chybi, je vypsano
hlaseni ,zdznam o zahranicni cesté neni dopl-
nén”. Pak je zadouci pozadat odpovédného pra-
covnika fakulty ¢i ustavu o doplnéni udaju.

Aplikace Prehled zahranicnich mést a organizaci
vypisuje seznam vSech organizaci aktualné po-
uzitelnych pro doplnovani informaci o sluZebni
cesté. Po vybéru a potvrzeni statu se zobrazi se-
znam vSech uloZenych mést. Pri ,rozkliknuti” na-
zvu mésta se nasledné vypisi vSechny evidované
firmy a organizace. Chybéjici organizace doplni
na pozadani pracovnici UVT, nebo je 1ze vkladat
pres ekonomicky systém Magion.

Pro specializované pracovniky jsou urceny dalsi
dvé aplikace. Zaddvdni zahranicnich cest je za-
kladni ¢ast, slouzici pro vkladani, editaci ¢i ma-
zani doplinkovych informaci o sluzebni cesté.
Uvodni obrazovka se sklada ze tii ¢asti:

- formular pro zménu roku, pracoviSté a vy-
hledani osoby (vyhledavaji se pouze studenti,
zaznamy o cestach zameéstnancu se prebiraji
z dochazkového systému);
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Poc¢ty zaznamu
Rok | Z dochazky | Doplnéné
2002 440 134
2003 2076 1039
2004 2592 1063
2005 3293 1137
2006 4043 1294
2007 1282 242

Tabulka 1: Poc¢ty zaznamu

- seznam uskutecnénych a dosud nedoplné-
nych zahrani¢nich sluzebnich cest zamést-
nancu prebrany z dochazky - zaznamy je po-
treba doplnit;

- seznam jiZ doplnénych sluZebnich cest - za-
znamy je moZné mazat nebo editovat.

V druhé obrazovce se jiz u konkrétni sluZebni
cesty vkladaji nebo edituji dopliujici informace -
stat, mésto, misto pobytu (akce, organizace nebo
firma), druh a ramec pobytu. K druhu a ramci
pobytu lze jesté pridat upresnujici textovou po-
znamku.

Specializovanym pracovnikiim slouzi také ¢tvrta
aplikace této sekce - Prehled vyjezdui do zahra-
nici - poskytujici parametrizované vypisy evido-
vanych zahranicnich sluZebnich cest. Ve vstup-
nim formulafi je moZno zadat vybérové krité-
rium a rozsah vypisovanych informaci. Vypiso-
vat 1ze cesty na konkrétnim pracovisti, za defino-
vané obdobi, pro ur¢itou osobu, podle navstivené
organizace (akce ¢i firmy) a nebo v daném staté a
mésté. Povoleny jsou také vzajemné kombinace.

Strucna statistika poc¢tu zaznamu o zahrani¢nich
sluzebnich cestach je uvedena v tabulce 1.

Mate-li néjaké prani nebo naméty k evidenci
zahrani¢nich sluzebnich cest, uvitame je na e-
mailové adrese eko-inet@ics.muni.cz. O
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