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Vidina moZného vyuZiti bezdratovych technolo-
gii v prostorech MU, kterou byl zakoncen pul
roku stary prispévek o mobilnim pocitani [1], se
koncem roku 2001 stala skute¢nosti. Fakulta in-
formatiky MU nechala v prostorach budovy na
Botanické 68a instalovat celkem 14 pristupovych
bodid s nasténnymi anténami. Radiovym signa-
lem (je pouzit systém podle normy IEEE 802.11b,
tedy s maximalni pfenosovou kapacitou 11 Mb/s)
jsou pokryty vSechny volné prostory v nadzemni
casti budovy vcetné vnitiniho atria, vSechny po-
slucharny, pracovisté odbornych laboratori a vy-
znamna cast kancelaii pedagogu. Instalace sle-
duje dva zakladni cile:

- Zpristupnit Internet co nejvétSimu poctu stu-
dentll a pro tento ucel vyuzit jak ,hluché“ ve-
rejné prostory budovy, v nichZ nelze instalo-
vat standardni dratové pripojky, tak i volné,
prednaskami v daném obdobi neobsazené po-
slucharny.

- Otevrit prostor pro nové styly prace, a to jak
studenti samotnych, tak i pri vlastni pedago-
gické a vyzkumné praci. Bezdratové pripojeni
umoznuje v principu napft. tvorbu ad-hoc sku-
pin, které se mohou schazet prakticky na li-
bovolném misté fakulty (napf. ve volné poslu-
charné) a pracovat spolecné na néjakém pro-
blému, ktery vyZaduje trvalé pripojeni k Inter-
netu.

1 Zpristupnéni a bezpecnost provozu

Zprovoznéni bezdratové sité vyzaduje vyreSeni
dvou zakladnich problému:

1. Efektivni rozmisténi pristupovych bod.
2. Zpristupnéni sité, vymezeni opravnénych uzi-
vatelu a zajiSténi bezpecnosti provozu.

Zatimco prvni z uvedenych bodu je v podstaté
jednorazovou zalezitosti, pristup k reSeni dru-
hého bodu velmi vyznamnym zpusobem ovliv-
nuje pouzitelnost sité. Vzhledem k primarnimu
urceni sité pro studenty fakulty bylo nutné zajis-
tit, aby zabezpeceni nebranilo i pripadné velmi
Sirokému pouziti v podstaté znacné heterogenni
studentskou komunitou.

Bezdratova sit’ je svou podstatou sdilené mé-
dium, coz je ovSem z bezpecnostniho hlediska
velmi neprijemné. K siti je moZzno se pripojit
vSude, kde je k dispozici dostatecné silny signal,
coz samoziejmé situaci dale komplikuje. Kdoko-
liv, kdo ma k dispozici vhodné technické vyba-
veni (notebook s administratorskym pristupem),
je schopen odposlouchavat veSkery provoz na
siti. Jedinym reSenim je Sifrovani vSech prenase-
nych dat, otazkou vSak zustava, na jaké vrstvé
sitovych protokolt. Na urovni technickych pro-
stredku (jednotlivé karty) je k dispozici protokol
WEP (Wired Equivalent Privacy), ktery prenaSena
data Sifruje algoritmem RC4. Toto reSeni ma vSak
podstatné nevyhody:

1. Karty podporuji pouze 4 ruzné klice (hesla),
coz nutné znamend sdileni hesel mezi vétsi
komunitu uzivateld. A sdileni hesla v takto he-
terogenni skupiné je v podstaté ekvivalentni
jeho zverejnéni.

2. Vlastni Sifrovani, prestoZe je realizovano
v hardware karet, predstavuje urcité zatizeni.
To je zanedbatelné u koncovych zarizeni, ale
muze se negativné projevit na pristupovych
bodech, které v daném okamziku komunikuji
s vétSim poctem pripojenych stanic.

3. V soucasné dobé je WEP k dispozici v pro-
vedeni s klicem 40 bitd a s klicem 104
bitd dlouhym. Zejména prvni varianta, ve
spojeni s kryptovacim algoritmem RC4,
dnes jiz nepredstavuje vyznamnou ochranu
proti ,proraZeni klice hrubou silou (po-
drobnosti viz. http://sourceforge.net/
projects/airsnort/).

Tyto diavody vedly k rozhodnuti zajistit duveér-
nost dat aZ na vysSich vrstvach, tj. daslednym
doporucenim programu a protokoll, prenaseji-
cich data v Sifrované podobé (napt. ssh c¢i kerbe-
rizovany telnet pro pristup ke vzdalenym poci-
tactum, pop3s a imaps pro pristup k posStovnim
serverum a https pro pristup k Internetovym
strankam).

DalSim problémem je napojeni bezdratové sité
na Internet. Pokud by byla pripojena k Inter-
netu primo, pak by umoZnéni pristupu k ni prak-
ticky bez omezeni predstavovalo zavaZzné poru-
Seni pravidel provozu sité MU (do budovy ma pri-
stup verejnost a kdokoliv by se tak mohl pripo-



jit a sit’ pouzivat treba pro komercni ucely). Bez-
dratova sit proto tvori oddélenou sit’ (analogie
VPN, tedy Virtual Private Network), oddélenou od
Internetu smérovacem, ktery umoZznuje pristup
k Internetu pouze autentizovanym uzivateltim.
V praxi to znamena, Ze zatimco pripojeni
do vlastni bezdratové sité neni nijak ome-
zeno (sta¢i v podstaté znat jméno této sité,
které je snadno zjistitelné napr. odposlechem
prenasenych dat), pristup do Internetu vyza-
duje dalsi krok, kterym je autentizace uZiva-
tele. Pro zajiSténi univerzalnich podminek pii-
stupu bylo pro tento ucel zvoleno webové roz-
hrani. Uzivatel se po pripojeni do bezdratové
sité, kdy je mu (protokolem DHCP) pridéleno IP
Cislo této sité, musi pripojit k webovému pro-
hliZe¢i (na adrese https://thetisl.fi.muni.
cz/auth/system/wireless/login.mpl) a tam
se autentizovat zadanim svého uzivatelského
jména a hesla. Teprve po uspéSné autentizaci
je pro koncovou stanici, z niz byla autentizace
provedena (presnéji pro jeji IP a MAC adresu,
tedy vlastni adresu pouZitého bezdratového roz-
hrani), ,oteviena“ cesta do Internetu. Toto zpri-
stupnéni je vSak ¢asové omezeno (v soucasnosti
na 10 hodin) a nejpozdéji na konci této doby se
uzivatel musi autentizovat znovu.

Dalsi zvySeni bezpecnosti je zajiSténo systémem
trvalé kontroly pripojeni: jakmile je autentizo-
vana stanice na vice jak pét minut nedostupna,
je ji prisluSejici opravnéni pristupu do Internetu
zruSeno a stanice (resp. jeji uzivatel) se musi
pred dalSim pristupem znovu autentizovat.

Pocitace pripojené prostrednictvim bezdratové
sité se ani po autentizaci nestavaji rovnocennymi
pocitacim interni sité FI - divodem je pomérné
snadna moznost prevzeti identity autentizova-
ného stroje jinym. Zatimco dva stroje se stejnou
IP adresou by byly okamzité detekovany, muiiZe
potencialni narusSitel cekat, az se skutecny uzi-
vatel odpoji ze sité (to zjisti podobnym mecha-
nismem, jakym je hlidano pripojeni ptvodniho
pocitace na siti) a poté (drive, nez je odpojeni de-
tekovano jako pretrvavajici neaktivita) prevezme
jeho identitu. Z tohoto divodu bylo nezbytné ne-
povolit sluzby, autentizované pouze interneto-
vou adresou (IP), jako je napf. sdileni soubori

protokolem NFS, neautentizovany pristup na si-
tové tiskarny apod.! Na druhé strané je pocitac
pripojeny prostrednictvim bezdratové sité stale
soucasti sité MU a podléha tak odpovidajicim
pravidlim provozu sité. Podrobné podminky pfi-
pojeni a z nich vyplyvajici omezeni je moZno
nalézt na webu FI (http://www.fi.muni.cz/
wireless).

2 Technické vybaveni

Zpristupnéni bezdratové sité je zajiSténo pii-
stupovymi body ORINOCO AP-1000 firmy Lu-
cent Technologies, vybavenych PCMCIA kartami
stejné znacky. Jedna se o tzv. stiibrné karty
(Silver Cards), které maji pouze 11 ze 13 ka-
nalti definovanych standardem IEEE 802.11b (ty
dva zbyvajici nepatii v radé zemi k nelicenco-
vanym, tj. nesmi se pouzivat) a podporuji klice
pouze 40 biti dlouhé v ramci algoritmu WEP
(na rozdil od zlatych karet, podporujicich sil-
néjsi 104 bitové Sifry). Pouziti pouze stribrnych
karet vSak nijak neovliviiuje funkcionalitu sité
(zejména s ohledem na rozhodnuti nepouZzivat
WEP protokol) a umoznilo sniZit celkové naklady.
VSechny pristupové body maji prostor pro dvé
PCMCIA karty, instalovana je vSak vzdy pouze
jedna, coZ vytvari dostateCny prostor pro az
dvojnasobné zvySeni vykonu (poctu pripojitel-
nych uZivatelskych stanic) bez nutnosti dalSich
investic do vlastnich pristupovych bodu (které
tvori nejnakladnéjsi polozky celé instalace). S vy-
jimkou pristupového bodu pokryvajiciho vnitini
volné prostranstvi (atrium) fakulty je v ostatnich
pripadech instalovana vSesmérova anténa Omni-
6 s vykonem 6 dBi, pokryti atria zajiSt'uje pak
jedna vSesmérova anténa s vykonem 10 dBi.

VSechny pristupové body jsou pripojeny na
100Mb/s patefr fakultni pocitacové sité a tvori
virtualni sit’, jejiZ smérovani je zajiSténo mecha-
nismem popsanym vySe. Vlastni smérovani pak
zajistuje fakultni router, coZ je dvouproceso-
rovy osobni pocita¢ s operacnim systémem Li-
nux, webovy server (Apache) pro autentizaci uzi-
vateli bézi na dalSim osobnim pocitacem s Li-
nuxem. Zatimco navrh rozmisténi pristupovych

INa druhé strané je na misté upozornit, Ze tento typ au-
tentizace je obecné nedostatecny a predstavuje vyznam-
nou bezpecénostni diru.



bodu a jejich instalace byly svéfreny externi firmé,
zajisSténi provozu je jiz zcela v kompetenci Cen-
tra vypocetni techniky FI. Sit' zajiSt'uje roaming,
tj. pripojeni na Internet je funkcni i pfi pohybu
koncového zarizeni (notebook) jak v ramci jed-
noho pristupového bodu, tak i pfi pohybu mezi
nimi. Je tedy mozZno se pripojit napf. bezpro-
stfedné po vstupu do budovy a pak se po ni
volné pohybovat, aniz by doSlo ke ztraté spojeni
¢i zméné jeho parametru (napft. IP adresa note-
booku).

3 Prvni zkuSenosti

Sit’ byla instalovana na prelomu roku 2001,/2002
a experimentalnim provozem byla zpristupnéna
v druhém lednovém tydnu. V soucasné dobé je
v siti zaregistrovano celkem 27 karet, jejichz
uzivatelé sit pouzivali alesponn 45 minut. Cel-
kové nejdéle pripojena karta byla on-line vice jak
1 plny den (presné 1445 minut). K 23. lednu moz-
nosti vypujcit si kartu vyuzilo 15 studentt, fada
dalSich ma karty vlastni. Ostatni karty jsou bud’
zaméstnanci nebo studentd, kteri kartu dostali
v ramci prace vyzkumnych skupin, nejméné je-
den dalsi student projevil zajem pripojit do sité
i PDA (Personal Digital Assistent) typu Compaq
iPag nebo HP Jornada. Vynoril se i zajem o po-
kryti suterénnich prostor, kde jsou umistény né-
které mensi ucebny, vhodné jako titocisté spolu-
pracujicich skupin studenti.

ZkuSenost za prvnich ¢trnact dni experimental-
niho provozu potvrzuje predpoklad, Ze o po-
dobné zpristupnéni Internetu je skutecny zajem
jak mezi zaméstnanci, tak i studenty. Jiz krat-
kou dobu po zprovoznéni sité bylo vytvoreno de
facto (za spoluucasti studenti) dalSich cca 20
pristupovych mist k Internetu a je mozné oce-
kavat dalsi rist tohoto poctu bez dalSich doda-
tecnych nakladu fakulty a zejména bez nutnosti
zajisténi novych prostor. Bezdratova sit bude
k dispozici i ucastnikim mezinarodnich konfe-
renci, které FI v tomto roce organizuje. Zajis-
téni provozu vyzaduje mimo jiné i prubézné re-
Seni soucasné se vynorujicich technickych pro-
blémn, napr. kolisani signalu, prekryv signalu
z vice pristupovych bodt, ,nepochopitelné“ ra-
diové stiny apod. Takto ziskané praktické zkusSe-
nosti pak budou moci byt vyuzity i pro pripad-

nou instalaci podobného systému v jinych are-
alech MU, jako jsou napfr. koleje, ale lakava je
i predstava uplného pokryti planovaného univer-
zitniho kampusu v Bohunicich bezdratovym sig-
nalem. Na to si ale budeme muset jesté néjakou
dobu pockat, az bude moZno zkuSenosti FI do-
statecné zevSeobecnit.
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