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Bezpecnost Internetu a bezpecnost prace na In-
ternetu se stava stale vice sledovanou oblasti po-
¢itacovych siti a navaznych programovych sys-
tému, vcetné aplikaci. S rastem nasi zavislosti na
Siti rostou poZadavky na jeji spolehlivost a bez-
pecnost, pritom v mnoha pripadech nelze tyto
dva pojmy striktné oddélit: Potrebujeme-li pri-
stup ke konkrétnim datim na konkrétnim ser-
veru, pak je nam v podstaté lhostejné, zda ne-
dostupnost je zpusobena vypadkem hardware
nebo treba opera¢niho systému (coz radime do
oblasti spolehlivosti) nebo zda je to dusledek
napadeni viry ¢ DoS utoku (Denial of Service,
tedy znepristupnéni sluzby) a patii tedy do ob-
lasti bezpecnosti. Obdobné, zacne-li server roze-
silat ¢islo nasi kreditni karty, které jsme mu své-
rili jakou soucast obchodni transakce, nezaleZi
nam priliS na tom, zda je to duasledek zaludné
chyby v programu, neodhalené v prabéhu testo-
vani, nebo vysledek utoku. Nasim pranim je mit
jistotu, Ze veSkera data, ktera Internetu svérime,
se dostanou pouze tém, kterym jsou urcena, a Ze
vSechny transakce, které provedeme, provadime
vzdy vici tém, které na druhé strané ocekavame.
Z pohledu uzZivatelt je tedy Zadouci homogenni
prostiedi s jasné definovanou urovni spolehli-
vosti a zabezpeceni, pripadné nékolik takovych
prostredi, jiné pro nezavazné ,surfovani“ po In-
ternetu a jiné napf. pro komunikaci s nasi ban-
kou.

VSichni dobre vime, Ze sila retézu je dana si-
lou jeho nejslabSiho ¢lanku. Obdobnym zpiso-
bem je nutno nahlizet na Internet a jeho schop-
nost branit se ndhodnym i zamérnym chybam.
Napadeni pocitaCe ¢i skupiny pocita¢a je prak-
ticky vzdycky dusledek néjaké chyby: bud’ pro-
gramové nebo lidské!. Cilem téch, ktefi se snazi
sit’ napadnout, je identifikace a nasledné vyuziti

17 jistého abstraktniho pohledu je vSechno dusledek
lidské chyby: od chyby uzivatele, pfes chybu programa-
tora, az po lidské selhani téch, ktefi zlomyslny ¢i dokonce
zakerny kéd implementovali a vypustili na Sit’. Tento po-
hled nam ale prili§ nepomiiZe, chceme-li najit zptsob, jak
se branit.

pravé téch nejslabSich clanka. Cilem nas ostat-
nich je pak posileni pravé téchto ¢lanktd, a tim
posileni celého Internetu.

Na jedné strané ,pevnosti fetézu“ stoji pater In-
ternetu, tvorena spojovacimi linkami a aktivnimi
prvky (predevsim smeérovaci), s vysokou mirou
redundance, odolnosti proti porucham a podob-
nymi robustnimi vlastnostmi. Pater je pod trva-
lym dohledem a je spravovana kvalifikovanymi
odborniky, ktefi jsou schopni velmi rychle zarea-
govat na kazdou nestandardni situaci. Na druhé
strané oné ,pevnosti retézu“ pak stoji koncové
prvky sité, tvorené servery a predevsim vlastnimi
uzivatelskymi stanicemi. Kvalifika¢ni Giroven se
zde velmi liSi, coZ vyrazné ovliviiuje rychlost
a adekvatnost pripadné reakce. I Internet sam je
vysoce heterogenni - ostatné nazev rika, Ze se
jedna o Sit’ siti - a liSi se i kvalita zabezpeceni
jednotlivych siti.

1 Ohrozeni

Nejvétsi ohrozeni spolehlivosti i bezpecnosti In-
ternetu spociva v jeho dostupnosti a rozsireni
a dale v prakticky nulové cené prenosu infor-
maci po jiz vytvorené infrastruktuie. RozSifeni
s sebou nese anonymitu - jisty druh kriminalni
¢innosti je snaze realizovatelny ve velkomésté,
kde je jedinec anonymni, nez na vesnici, kde
se vSichni znaji. Ur¢ita anonymita je sice pozi-
tivni vlastnosti Internetu a je proto v centru po-
zornosti skupin zasazujicich se za ochranu sou-
kromi, na druhé strané je vSak i velmi vyhodnym
prostredim pro nezadouci az nelegalni ¢innosti?.
Anonymita s sebou bohuZel casto nese i pocit
jisté beztrestnosti: kdyz nevite kdo jsem, nemu-
Zete mne chytit a potrestat. Zatimco v realném
Svété je otevirani zasuvek, pripadné zkouSeni
kli¢t do cizich dvefi aktivita s vysokym stupném
nebezpeci pro pachatele - bude-li pristiZen, jeho

2Ostatné na tento problém narazili napf. operatofi mo-
bilnich telefont, kde predplacené karty jsou naprosto ano-
nymni a takovéto telefony jsou idealnim doplnkovym na-
strojem kriminalni ¢innosti - policie nevi, které telefony
odposlouchavat a i kdyZ se néjaky hovor odposlechnout
podari, neni obecné mozné priradit konkrétni telefon kon-
krétni osobé bez dalSich dodate¢nych diikazi. Neprekvapi
asi proto zadkonodarna iniciativa nékterych statd USA pro
omezeni prodeje a dostupnosti predplacenych karet.



identita je nezpochybnitelna - v anonymnim vir-
tualnim svété tomu tak neni - i kdyZz bude pa-
chatel pristiZen, je ,chycena“ pouze jeho elek-
tronicka identita, kterou nemusi byt jednoduché
ztotoZnit s identitou v realném svété. DalSi vyzvu
predstavuje fakt, Ze v tomto pripadé ¢innost ne-
musi vykonavat primo uzivatel, ale mize pouzit
avatara - elektronického prostrednika, ktery ono
zkouSeni klik a zamkua provadi za néj a pouze
v pripadé uspéchu pouZzije elektronicky ekviva-
lent mrtvé schranky (dobfe znamé ze Spionaz-
nich romani), kam zasle informace o otevienych
zasuvkach ¢i dverich. Pripadné se spokoji s tim,
ze cilovy systém néjakym zpusobem ,oznadci,
bez primé zpétné vazby - v pripadé skutecné vel-
kého uspéchu predpoklada, ze vysledek je ozna-
men prostrednictvim médii3.

Na jedné strané zde tedy mame snadnost, s ja-
kou se lze v podstaté anonymné pohybovat po
Internetu, doplnénou tim, Ze geograficka vzdale-
nost nehraje Zadnou roli. Na strané druhé pak
fakt, Ze v Internetu je zapojeno obrovské mnoz-
stvi zafizeni, kterd jsou v mnoha smérech iden-
ticka: je zde tedy velkd pravdépodobnost, Ze
kli¢ pasujici do jednoho zamku bude pouzitelny
i v mnoha zamcich jinych. UdrZet takové pro-
stfedi bezpecné a spolehlivé se zda skoro nad
lidské sily. Konkrétni pocita¢, pripojeny do In-
ternetu, je tak vlastné vystaven moznému utoku
z velkého virtualniho neznama®.

Rust bezpecnostnich incidenti ma i svou tech-
nologickou podstatu, ktera spoc¢iva v rostoucim
poctu kopii de facto identického programového
vybaveni pocitacu (ale i aktivnich prvkii sité). Nej-
vétsi mnoZzstvi problému maji uZivatelé operac-
nich systému firmy Microsoft - to neni jen du-
sledkem kvality prace pri vlastnim vyvoji, kdy
se puvodné vyvijel operacni systém pro nepripo-
jené pocitace, ale zejména duiisledek toho, Ze tyto
operacni systémy maji nejvice uzivateli a tito

3Stejné tak je moZno otevieni dvefi zaslat na vhodnou
elektronickou nasténku, kterou ctou statisice lidi. Mezi
nimi najit toho, jemuz je zprava urcena, je samozrejmé
nemozné.

4Udava se, ze v mnoha sitich v USA se doba od pfi-
pojeni nového pocitace na Internet do prichodu prvniho
,havstévnika* pohybuje v desitkach minut. V CR je tato
doba podstatné delsi, ale miZete celkem spolehlivé po-
Citat s tim, Ze do cca 5 hodin je i Vas pocitac ,objeven”
a ,ot'ukan®“.

uzivatelé patii mezi nejméné poucené. Skulina,
kterou se podari objevit (tedy zptisob, jak se do-
stat k pocita¢i a datim na ném uloZenym), je
okamzité vyuzitelnd na statisicich systému, je-
jichz uzivatelé navic ¢asto ani netusi, Ze jejich
pocitac zneuziva nékdo dalsi (natoz aby védéli,
jak prislusnou skulinu uzavrit). Podobné skuliny
az diry existuji i v ostatnich operacnich systé-
mech, ty ale zdaleka nejsou tak rozsirené a jejich
uzivatelé zatim vétSinou patii mezi informova-
néjsi - jednak rychleji rozeznaji podezrelé akti-
vity, jednak védi, jak se s nimi vyporadat.

2 Ochrana - firewally?

Nejjednodussi cestou, jak se nebezpeci vyhnout,
je odpojit pocita¢ od Internetu. A jesSté vysSiho
zabezpeceni dosahneme, pokud pocita¢ uplné
vypneme. To je jedina skutecné spolehliva cesta,
jak zabranit titokiim a dosahnout 100 % spolehli-
vosti (pocita¢ bude spolehlivé vypnut). Samotné
odpojeni od Internetu obecné nesta¢i - pokud
si jakoukoliv cestou (pfes vyménna média) bu-
dete vyménovat data, mizZe byt pocita¢ napaden
i takto. Drastické feSeni uplnym vypnutim vSak
neni skutecnym reSenim: pocita¢ chceme pouzi-
vat, coZ znamena, Zze musi na sebe vzit i riziko
vymeény dat a pripadné i riziko, plynouci z pripo-
jeni na Internet (napf. zabezpecCené sité armady
nejsou viubec propojeny s Internetem a data se
musi predavat jinou cestou).

Rekli jsme vyse, Ze Internet je Sit’ siti, pomérné
casto se proto setkavame s predstavou, Ze za-
bezpeceni pocitaclh muzeme nejlépe zrealizovat
shlukem naSich pocitacd do konkrétni podsité,
kterou od Internetu oddélime specialni branou,
ktera bude kontrolovat prochazejici data a ne-
pusti k nam (pripadné ani od nas) nic, co nebude
schvaleno. Na tomto principu pracuji firewally -
y,ohnivé zdi“, obecné modifikujici prochazejici
data s cilem minimalizovat neautorizovanou vy-
meénu informaci. Tento pristup, prestoze je velmi
obliben zejména mezi spravci pocitacovych siti,
ma vSak celou radu spise negativnich dusledku:

-V konecném dusledku muzZze byt prohlizen
kazdy preneseny byte, tj. z urcitého pohledu
se vlastné jedna o cenzuru. Pfestoze po pravni
strance je vSe v poradku, jiZ samotné védomi



této permanentni kontroly nemusi byt pri-
jemné a motivujici.

- ProhliZzeni dat samozrejmeé neni zadarmo a vy-
zaduje urcité zdroje. Pokud stoji firewall za
ISDN linkou, pak samoziejmé zpozdéni vlast-
niho datové pripojeni je mnohonasobné vyssi
nez to, které vnese do toku dat firewall. Po-
kud ale zatneme uvazovat o skute¢né vysoko-
rychlostnim pripojeni (gigabity za sekundu),
firewall mtze zpusobit vyznamné zvySeni la-
tence a sniZeni pozorované propustnosti.

- Firewall, to predevS§im znamena zed’ a kazda
zed’ ma dvé strany. Z pohledu novych aplikaci
a moZnosti neni vZdy jednoznac¢né rozhodnu-
telné, ktera z téch stran predstavuje lepsi svét.
PocitaCe za firewallem jsou v jakémsi ghetu,
dovnitf a ven mohou jen ,schvalené” mys-
lenky. Vyuziti nové sluzby muze prinejmen-
Sim znamenat dlouhou diskusi se spravci fi-
rewallu a bohuzel casto kon¢i tim, Ze pfi-
slusna sluzba (dostupna na ,nebezpecném"
Internetu) neni povolena - ne pro ni sa-
motnou, ale protoze by se ve zdi objevila
nova ,okna“, tedy mista, jimiz mize priletét
dovnitf dalsi Sip. Firewall tak mizeme v abs-
traktnim smyslu chapat jako snahu oddélit
nas od prilis dravého svéta ,venku“. Z historie
vime, 7e takova snaha casto kon¢i intelektu-
alni impotenci.

- Vytvoreni interniho gheta ma vsak dalsi velmi
vazny dusledek: vytvari pocit falesného bez-
peci. Mam-li kolem sebe zed’, velmi snadno
propadnu pocitu, Ze uvnitf té zdi mi ne-
muze nic hrozit. Nemluvim ted’ o tom, Ze ne-
mala ¢ast utokud je zahajena zevnitf, ale nej-
vétsSi nebezpedi je zanik imunizace pro pri-
pad prorazeni té zdi. Kazdou zed lze bud
prorazit nebo obejit, a pokud nejsem perma-
nentné pripraven, muze byt takova situace fa-
talni>. Pocit falesného bezpeci za firewallem

>Pojem imunizace je zde zcela na misté: 1ékafi jiz zjis-
tili, Ze stejné jako nedostatek hygieny Skodi, nebezpecna
je iuzkostliva cistota. Détem, které vyrustaji v prehnané
Cistém prostredi, se nevytvori dostatecné silna imunitni
ochrana (protoze nebyla s utoky permanentné konfronto-
vana) a takové déti jsou pak daleko nachylnéjsi na bézné
choroby, které u nich mivaji podstatné dramatictéjsi pru-
béh. Na to se Casto reaguje snahou o jeSté vétsi bezinfek¢-
nost - obdobné jako po prekonani firewallu se ozve volani
po vztycCeni jeSté vySSich a nepropustnéjsich zdi.

brani vzniku nezbytnych navykd a viceméné
automatickych ochrannych mechanismau, je-
jichz pritomnost je zcela nezbytna pro rych-
lou lokalizaci napadeni a minimalizaci jeho
nasledkd.
Firewally maji samoziejmé i své pozitivni rysy,
provozu do jednoho mista. To umoZnuje snadné
odpojeni celé podsité od Internetu v pripadé na-
padeni (zabrani se nejen pokracovani pripad-
ného utoku, ale nedojde ani k Sifeni pripadné cit-
livych internich dat mimo organizaci). Obdobné
lze pomérné snadno detekovat a zejména vcas
zastavit utok z vnéjsku tim, Ze se urcité datové
toky prosté vypnou.

Pres tato pozitiva je treba si vidy byt védom
i mozZnych negativnich duasledku a plné firewally
nasazovat pouze na presné lokalizovana mista
(napf. odstinéni servertu, které maji poskytovat
konkrétni sluzby a firewall miiZe zajistit, Ze jiné
sluzby nez predem dohodnuté skute¢né nebu-
dou poskytnuty). Firewally ,,on demand®, tedy fil-
try, které je mozno zapnout v pripadé potreby,
ale v béZném provozu nejsou aktivni, se naopak
budou zrejmé vice a vice stavat soucasti stan-
dardni funkcionality aktivnich prvka pocitacové
sité (fada soucasnych smérovacu i prepinaci ma
jiz nékteré funkce firewalli standardné k dispo-
zici).

3 Nejslabsi clanek - uzivatel

Bezpecnou sit’ si nelze predstavit bez spoluprace
dostatecné poucenych uzivatelt. Soucasny trend
ve vyvoji programového vybaveni i samotnych
operacnich systému sméruje k tomu, aby poci-
tace mohl pouZzivat i naprosty laik, s prakticky
nulovou znalosti principt funkce. Zdaleka se ne-
jedna pouze o produkty firmy Microsoft, tento
trend je dobfe patrny i ve vyvoji novych pro-
stiedi opera¢niho systému Linux (napf. Gnome
¢i KDE), v instala¢nich navodech, které jsou stale
jednodussi apod. Rovnéz pripojeni na sit se
stava stale snazSim a pro uZzivatele transparent-
néjsim, a to i kdyz pouziva vytacenou telefonni
linku®. Advokati tohoto pfistupu zcela spravné

6Na neznalosti uZivatell v této oblasti vydélavaji pod-
vodnici, ktefi nabizi specialni sluZby po stazeni jejich jed-



argumentuji, Ze pouZiti pocitace se musi stat
dostupné kazdému, ne pouze Skolenym odbor-
nikiim v informatice. Dusledkem je, Ze na siti
jsou pripojeny pocitace, které v podstaté ni-
kdo neudrzZuje a jejichZz programové vybaveni je
y,déravé”, tj. zpristupnuje urcité sluzby nebo do-
konce cely pocitac kazdému, kdo se o pristup po-
kusi.

NaStésti existuje analogie, kterou je Fizeni mo-
torovych vozidel. Stale mensi duraz je v této
souvislosti kladen na znalosti samotné techno-
logie, zato se ovéruje znalost pravidel provozu.
A staty vydavaji (a sjednocuji) vlastni zavazna
pravidla, ktera mimo jiné stanovi i technologické
podminky provozu vozidel. Pfitom se nepredpo-
klada, Ze by si upravy a kontroly provadél sa-
motny uzivatel, od toho jsou autorizované pro-
vozovny. Obdobné v kontextu bezpecnosti Inter-
netu musime pocitat s tim, Ze poroste mnozstvi
explicitné formulovanych pravidel, ktera budou
upravovat chovani lidi i vlastnosti systému na
Internet pfipojenych’. Uzivatelé budou ve stale
vétSi mife povinni se s témito pravidly nejen se-
znamit, ale téz je dodrzovat a nést za pripadné
poruseni nasledky.

Samotna pravidla bezpe¢ného chovani na Inter-
netu mohou byt prirovnana k zakladnim hygi-
enickym pravidlim: napr. ,Nevezmes nemytého
ovoce“ je mozno prevést na ,NespustiS program
bez kontroly”. Neprekvapi proto, Ze i Masary-
kova univerzita ma soubor pravidel prace na po-
Citacové siti, kde jsou v soucasné dobé doplio-
vany paragrafy tykajici se otazek ochrany poci-
taca pred jednim z nejcastéjSich zpusobi napa-
deni v posledni dobé: pred pocitacovymi viry.

Nejvétsi zménu bezpecnosti Internetu prinese
pravé akceptovdni faktu, Ze za tuto bezpecnost

noduchého programu. Ten neudéla nic jiného, nez ukonci
aktudlni telefonni spojeni, pres které je uzivatel pripojen,
a okamzité vytoci nové telefonni ¢islo - ovSem v zahra-
nici, s vysokou cenou za minutu pripojeni. Dobu, po niz
byl pocita¢ odpojen, skryje nejcastéji pod néjaky dialog
s uzivatelem. Nasledné je zpristupnéna ptvodné nabid-
nuta sluzba, ovSem uzivatel plati fadové vyssi ¢astky za
telefonni spojeni - a podvodnici dostavaji z této castky
svij podil.

“Dobrym prikladem je ochrana pro spamu, tedy neza-
douci posté: stale presnéji se formuluji pravidla, ktera ne-
brani prijeti legitimni posSty, ale minimalizuji prenos posty
nezadouci.

odpovida jeden kaZdy uZivatel, a Ze je v zdjmu
kazdého uZivatele nejen se s pravidly bezpecného
provozu sezndmit, ale predevsim je poctivé dodr-
Zovat. ,Nehygienicky” se chovajici uzivatel ohro-
Zuje totiZ nejen sama sebe a sva data, ale rovnéz
ostatni uzivatele, nebot jeho pocita¢ muze byt
snadno zneuzit k Sifeni infekce, tedy k utokiim
na ostatni.

4 Budouci ohrozeni

Zatimco dnes nejvétsi medialni reklamu ziska-
vaji elektronickou postou Sifené viry, s ristem
nabizenych sluzeb lze ocekavat nova ohrozeni
a nové zpusoby jejich Sifeni. Zejména lze pocitat
s postupnym rustem vyuZziti nejriznéjSich webo-
vych sluzeb a systémi, které je zprostredkuji -
pocitacova sit’ totiZ z prevazné pasivniho preno-
sového media pomalu prerista do mnohem slo-
7itéjSiho systému, v némz jsou nabizeny sluzby,
tedy de facto vypocty. Na siti bude v daleko vétsi
mife neZ doposud nabizena vypocetni kapacita,
a tedy i kapacita pro nezadouci aktivity.

Stane-li se napf. jazyk Java ¢i néjaky jeho nasled-
nik univerzalnim programovacim nastrojem In-
ternetu, pak bude samozrejmé vyznamné zjed-
nodusena prace vSem, kteri se budou snazit In-
ternet zneuzit: bude stacit znalost jednoho ja-
zyka a jednoho prostredi. Obecné snaha o uni-
fikaci, sjednoceni s sebou vzdy prinese zvySené
nebezpeci zneuziti.

5 Zavér

Nelze bohuzel ocekavat, Ze by se bezpecnost In-
ternetu v dohledné dobé zlepSila. SpiSe naopak,
stale rostouci dostupnost prinasi nové uzivatele
a mezi nimi se budou vzdy objevovat takovi, pro
které je Internet hriStém, na némz musi uka-
zat svou (pomyslnou) prevahu. Jako vzdy v po-
dobnych bouflivych ¢asech, tim nejdulezitéjsSim
pravidlem je ,VZdy p¥ipraven”. Znamena to, Ze
vSichni, ktefi Internet jakymkoliv zptisobem po-
uzivaji, musi zvladnout alespon elementarni za-
klady ,Internetové sebeobrany“, tedy schopnosti
sledovat a vyhodnocovat, co se s jejich pocita-
¢em déje, znat zakladni ochranné mechanismy
(dnes jsou to predevSim protivirové programy,



na vys$s$i urovni pak rizné systémy detekce pru-
niku), umét je pouzivat a predevSim umét kri-
ticky a realisticky vyhodnotit informace, které
tyto ochranné nastroje poskytuji. PfestoZe tento
pristup nemuze garantovat 100% bezpecnost
(podobné, jako zamceny sejf negarantuje, Ze se
do néj nikdo nedostane), na inosnou miru sni-
Zuje bezpecnostni riziko a predevsim maxima-
lizuje pravdépodobnost, Ze v pripadé napadeni
toto bude dostatecné rychle detekovano a Skody
tak minimalizovany. Tomuto cili - zvySeni infor-
movanosti a tim i pripravenosti vSech uZivatelu -
je vénovano prakticky celé aktudlni ¢islo Zpravo-
daje UVT. O



