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Makroviry jsou specifickou skupinou vird, ktera
se §ifi prostrednictvim dokumentu, nikoliv pro-
stfednictvim programu jako ,klasické* viry.
Makroviry vyuzivaji toho, Ze dokumenty urcitého
formatu mohou obsahovat kod, ktery je spustén
pri praci s dokumentem a ktery muaze byt virem
infikovan.

Jak potvrzuji statistiky nejcastéji detekova-
nych virt (napf. http://www.messagelabs.
com/VirusEye), makroviry dnes jiZ nejsou mezi
nejvice se Sificimi druhy pocitacovych vira.
Presto vSak rozhodné stoji za pripomenuti jak
hrozba, kterou predstavuji, tak i opatfeni, kte-
rymi se muzeme pied nimi chranit. Obecny
problém makroviri miZeme pritom omezit na
makroviry, jejichZ hostiteli jsou soubory aplikaci
z baliku Microsoft Office. Existuji sice i pripady
makrovirtl pro jiné aplikace a formaty souborti,
ale ty spadaji spiSe do oblasti kuriozit a nebu-
deme se jimi proto nyni zabyvat. Podivejme se,
jak s makry v datovych souborech nakladaji apli-
kace poslednich tri verzi MS Office.

MS Office 97

Pii vychozim nastaveni je pii otevieni souboru
s makry v aplikacich Word, Excel a PowerPoint
uzivatel upozornén na pritomnost makra a ma
mozZnost si vybrat, zda se makra v dokumentu
maji spustit ¢i nikoli. Upozornovani na makra se
zapina a vypina v menu Ndstroje/MoZnosti, karté
Obecné a policku ,Antivirova ochrana maker”.
Bohuzel tato vlastnost nebyla v Office 97 imple-
mentovana bezchybné a existuje nékolik moz-
nych postupt, které umoznuji spustit v doku-
mentu obsazend makra bez ohledu na nasta-
veni Antivirové ochrany maker. Pokud je napfi-
klad makro obsazeno v Sabloné, ktera je k do-
kumentu pripojena, mizZe dojit k jeho spus-
téni bez upozornéni uzivatele. Proto je potieba
k zakladni instalaci MS Office 97 doinstalovat
nékolik pozdéji zvefejnénych oprav. VSechny
tyto opravy jsou dostupné na adrese http://
office.microsoft.com/downloads.

Z oprav a doplnkii dostupnych na vySe uvedené
adrese je zadouci vZdy nainstalovat dva zakladni
baliky oprav:

- Office 97 Service Release 1 (SR-1)
- Office 97 Service Release 2b (SR-2b)

a dale pak opravy chyb vztahujicich se k antivi-
rové ochrané maker:

- Word 97 Security Update: Macro Vulnerability

- Word 97 Update: Mail Merge Security

- Excel 97 Security Update:REGISTER.ID

- Microsoft Excel 97 XM Macro Security Update

- Microsoft Excel 97 SYLK File Security Update

- PowerPoint 97 Update: HTML Script Vulnera-
bility.

MS Office 2000

V MS Office 2000 je implementovana nova vlast-
nost - digitalni podepisovani maker. Makra v do-
kumentu mohou byt digitalné podepsana. UZi-
vatel si potom muze ve svém nastaveni vybrat,
jak se ma s prichozimi dokumenty obsahujicimi
makra pracovat. Mize si definovat odesilatele,
jimz duvéruje a jejichz makra se mohou spous-
tét, a zakazat spousténi nepodepsanych maker.
Pro zjednoduSeni tohoto nastaveni jsou nové
definovany tzv. Urovné zabezpeceni, které ur-
¢uji zpusob nakladani s dokumenty obsahujicimi
makra.

Pri instalaci je automaticky nastavena ,Vysoka
uroven zabezpeceni“, ktera je definovana na-
sledovné: Nepodepsana makra nejsou spusténa,
uzivatel se o jejich existenci viibec nedovi. Pred
spusténim podepsanych maker je uzivatel systé-
mem upozornén a sam si rozhodne, zda chce
makro spustit ¢i nikoli. Pripadné muze také
odesilatele pridat do seznamu ,Duvéryhodnych
zdroju“. V takovém pripadé je pristé makro v do-
kumentu z tohoto zdroje spousténo automaticky
bez dalSiho upozornovani. Nastaveni urovné za-
bezpeceni si uzivatel muze volit v menu Nd-
stroje/Makro/Zabezpeceni.

Stejné jako u Office 97 se i zde v implemen-
taci antivirové ochrany maker vyskytuji chyby,
proto je vhodné doinstalovat pozdéji vydané
opravy. K tomu je vyhodné vyuzit sluzby do-
stupné na adrese http://office.microsoft.



com/productupdates, ktera automaticky dete-
kuje na koncovém pocita¢i vSechny nainstalo-
vané aktualizace a nabidne k doinstalovani ty
chybéjici.

Office XP (Office 2002)

V Office XP jsou makra v souborech zpra-
covavana stejné, jak bylo popsano u MS Of-
fice 2000. I kdyZz se jednd o relativné novy
produkt, implementace antivirové ochrany ma-
ker obsahuje chybu popsanou u predchozich
verzi a je proto tifeba doinstalovat opravu.
Ta je zahrnuta v zatim jediném baliku oprav
pro Office XP pojmenovaném Service Pack 1.
U Office XP je stejné jako Office 2000 pod-
porovana sluZzba automatické detekce chybéji-
cich oprav dostupna na adrese http://office.
microsoft.com/productupdates.

Zaver

Jak je vidét, vSechny uvedené verze systému
MS Office maji implementovan néjaky mechanis-
mus zabranujici samovolnému spusSténi makra
pri otevirani dokumentu. Je vhodné je vyuzi-
vat, mit zakazano spousSténi maker a pouze ex-
plicitné jejich spousténi povolovat pii otevirani
téch dokumentt, u kterych vime, Ze pouziti ma-
ker je v nich nezbytné. Takové dokumenty by
ovSem mély byt vzdy predem provéreny antivi-
rovym programem. BohuZel u Zadné verze MS
Office neni mechanismus umoznujici vybérové
spousténi maker implementovan bez chyb. VZdy
je proto treba doinstalovat opravu bezpecnost-
nich dér, které umoznuji pouzity mechanismus
ochrany obejit.

Takze naSe zavérecné doporuceni zni:

1. Pouzivejte na svém pocita¢i antivirovy pro-
gram a udrZujte ho aktualni.

2. Nainstalujte si vydané opravy chyb (a Cas
od Casu ovérte, nejsou-li k dispozici nové
opravy).

3. Ve vSech programech z baliku MS Office
méjte trvale zapnutou antivirovou ochranu
maker. O



