Gigabitova pater univerzitni pocita-
cove site
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Masarykova univerzita se vzdy snazila svym stu-
dentiim a zaméstnancim poskytnout v oblasti
pocitacovych siti co nejlepsi moznosti. Postupné
se zlepSovalo pocitacové vybaveni jednotlivych
fakult, bohuzel paterni infrastruktura ponékud
zaostavala. V posledni dobé rostly naroky na
provoz pocitacové sité takovym zpusobem, Ze
bylo obtiZzné dosahovat pozadovanych parame-
tra se stavajicim vybavenim. Proto bylo pocat-
kem roku 2002 rozhodnuto, Ze existujici, jiz
moralné zastaravajici, vybaveni bude nahrazeno
modernéjSimi technologiemi na bazi gigabito-
vého ethernetu. Zavedeni gigabitového ethernetu
umoznilo mimo jiné zvysit pristupovou rychlost
ze 155 Mbit/s, které pouZivala stara ATM sit’ na
1 Gbit/s. Univerzitni sit' se tak vydala smérem
k vétsi stabilité a vy$Simu vykonu.

Kdyz kolega Slavicek pred rokem a pul popi-
soval nasi ideu nové univerzitni pocitacové sité
(Zpravodaj UVT, roc¢nik XII, ¢.3), jesté nebylo
jasné, kdy se budeme moci pochlubit jejim do-
koncenim. Zalezelo hlavné na zptisobu financo-
vani celé vystavby. Diky kombinovanému finan-
covani z vlastnich zdroju univerzity a grantu
z programu MSMT Transormacni a rozvojové
programy VVS na rok 2003 bylo mozné vystavbu
vyrazneé urychlit. V soucasnosti jiz paterni sit’ od-
povida predstavam, které jsme si vytvorili pri je-
jim navrhovani.

Ve vybérovém fizeni na dodavku prvka pro gi-
gabitovou sit vyhraly sitové technologie firmy
Cisco, ktera je nejvétSim svétovym vyrobcem
téchto zarizeni. Konkrétné se jedna o typy Cisco
Catalyst 6506 pro jadro sité (v celkovém poctu 5
ks) a L3 prepinace Cisco 3550 pro kazdy bod dis-
tribucni vrstvy sité. V ramci dodavky byly také
vyjednany podminky pro opravy v pripadé po-
ruchy. ProtozZe nebylo finan¢né vyhodné porizo-
vat servisni smlouvu s kratkou reak¢ni dobou
servisni organizace, je na UVT umistén vzdy na-
hradni prvek od kazdého typu aktivniho prvku
(s vyjimkou 6506). Pracovnici UVT tedy mohou
pripadnou poruchu aktivniho prvku vyresit jeho

vyménou a udrzet tak minimalni dobu trvani po-
ruchy.

Aktivni prvky

Pro jadro sité byl vybran modularni prepinac
Cisco Catalyst 6506. Tento prepina¢ ma k dispo-
zici celkem 6 slotll na zasunuti riznych druhi
moduli. VSechny prepinacCe jsou vybaveny Su-
pervisor engine 2 se smérovaci kartou MFCS2.
Na dvou strojich umisténych na sale UVT jsou
navic umistény analyzacni karty pro vyhodnoco-
vani provozu.

Distribuc¢ni cast sité tvori prepinace Cisco Ca-
talyst 3550-12T nebo 3550-12G podle mistnich
podminek (vybaven bud’ deseti 10/100/1000
Mbit porty a dvéma GBIC zasuvkami v pripadé
3550-12T nebo v opacném poméru v pripadé
3550-12G). Jedna se o kombinovany L2-L3 pre-
pinac s neblokujici architekturou.

Vybaveni jednotlivych bodu sité

Kazdy bod sité je vybaven rackem, ve které jsou
aktivni prvky umistény vétSinou spolu s UPS,
ktera je schopna preklenout vypadek elektrické
energie na nékolik desitek minut (zavisi na od-
béru).

Struktura sité

Sit’ je tvorena tzv. jadrem a distribucni vrst-
vou. Kazdy bod jadra je vybaven prepinaCem
Catalyst 6506 a jednim prepinacem distribucni
vrstvy. Pro umisténi prepinaca byly vybrany du-
lezité body univerzitni sité (napf. z pohledu
umisténi koncovych bodu optické kabelaze).
Tyto prepinace jsou tedy umistény na pocitaco-
vém sale UVT, v arealu Prirodovédecké fakulty,
Ekonomicko-spravni fakulty a v Celouniverzitni
pocitacové studovné na Komenského nameésti.

Prepinace distribuc¢ni vrstvy jsou umistény v mis-
tech pripojeni dané casti univerzity. Kazda sa-
mostatna organizacni jednotka ma k dispozici
jeden port na prepinaci distribucni vrstvy. Tento
port je pripraven na pripojeni rychlosti 10, 100
nebo 1000 MBit/s v zavislosti na moZnostech pii-
pojované instituce. Nékteré fakulty uz 1 Gbit pi¥i-
pojkou disponuji, jiné jsou pripojeny 100 MBit/s
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Topologie noveé gigabitove sité

pripojkou. Postupné by i tyto instituce mély pre-
jit na gigabitovou rychlost.

Cela sit’ (viz obrazek) je navrzena tim zpusobem,
aby pripojeni bylo zalohované tak, a bylo tak
odolné proti vypadku jednoho (libovolného) ak-
tivniho prvku sité. Kazdy prvek je tedy pripojen
minimalné ke dvéma dalSim aktivhim prvkim,
které mohou presmérovat provoz pres sebe. Ta-
kova topologie je rovnéZz odolna proti pripad-
nému preruSeni optického kabelu mezi jednot-
livymi lokalitami.

Paterni a distribucni sit’ pouziva pro smeérovani
smeérovaci protokol OSPF, pricemZ jednotlivé sité
jsou k distribucni siti pripojeny pomoci nastave-
nych statickych cest.

Centralni servery

Snaha o co nejvyssi procento dostupnosti pro-
stfedku pocitacové sité, hlavné centralnich ser-
veru umisténych v pocitacovych salech UVT, nas

vedla ke zdvojeni aktivnich prvka. Nejvétsi pre-
kazkou v dosazeni co nejvyssi dostupnosti cen-
tralnich serverd uz tedy neni pocitacova sit, ale
castéji nepripravenost existujicich serveru na za-
lohované pripojeni (napr. pomoci AFT sitovych
karet).

Bezpecnost sité

Protoze pateini sit' ma slouzit predevsim k rych-
lému presunu dat, neni prili§ vhodné reSit bez-
pecnost pocitacové sité na tomto misté. Navic
k obsluze prepinaci maji pristup pouze zamést-
nanci UVT. Bezpecnostni politika jednotlivych
pristupovych bodu je plné v kompetenci spravca
pripojené lokality. Jediné systémové omezeni je
takové, Ze z lokalnich siti mohou odchazet pa-
kety pouze se zdrojovou adresou z mistni sité.
To zabranuje vétSiné typu utoka se zfalSovanou
IP adresou (typicky distribuovany utok na zahl-
ceni nékteré z cizich siti DDoS - Distributed De-
nial of Service).



Sledovani sité
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je sledovani jejiho chovani. K tomuto tucelu jsou
k dispozici dvé karty pro analyzu sitového pro-
vozu. Tyto karty ndm poskytuji cenné informace
0 provozu v siti a umoZnuji nam reagovat na ak-
tualni situaci.

V posledni dobé se ,urodila“ cela fada nedo-
statkd v zabezpeceni operacniho systému Micro-
soft Windows (zejména chyba RPC DCOM a po-
pularni cerv Blaster a jeho mutace). Tyto nakazy
se diky vétSinovému zastoupeni tohoto operac-
niho systému mezi koncovymi uzivateli Sifi la-
vinovitym zpusobem po celém Internetu. Tento
provoz je v univerzitni siti monitorovan a naka-
Zenym pocitacim je blokovan pristup k siti na
nejblizsim aktivnim prvku distribucni vrstvy.
Diky zminénym monitorovacim kartam je také
mozné sledovat anomalni chovani sité. Monitoro-
vaci karty umoznuji pomérné jednoduchym zpu-
sobem vysledovat pfi¢iny vzniklé situace. Casto
se jedna o nelegalni poskytovani obsahu podlé-
hajiciho autorskému zakonu (distribuce hudby
nebo filmu). Obvykle se distributorem tohoto ne-
legalniho obsahu stava uzivatel bez svého vé-
domi (jeho pocitac byl napaden cervem nebo do-
Slo k tspésnému utoku na jeho pocitac). Na po-
¢itaci se pak vétSinou usidli néktery z programu
peer to peer siti a pocitac je zneuzit jako prekla-
disté nelegalniho materialu.

Tyto a podobné aktivity jsou sledovany a ve spo-
lupraci s LVT jednotlivych fakult pribézné re-
Seny.

Poskytované sluzby

Paterni univerzitni sit' postkytuje cistou IPv4
konektivitu pripojenym uzlim. Nasazeni no-
vych technologii umoZnilo také zprovoznit stan-
dardni skupinové vysilani (native IP multicast)
aZ na hranice distribucni vrstvy sité a umoznit
fakultam prijem téchto dat. Skupinové vysilani
muZze najit uplatnéni napriklad u prenosu video-
konferenci nebo u e-learningu.

V budoucnosti uvazujeme o moZnosti experi-
mentalniho provozovani IPv6 konektivity. Nové
technologie nam také umozni nasazeni QoS
(Quality of Service) pro aplikace, které takové

sluzby vyzaduji. Jedna se predevsim o IP telefo-
nii a podobné aplikace.

Dalsi plany

Vybudovanim pateini sité naSe prace na uni-
verzitni siti samozirejmé nekonci. Je pred nami
cela rada ukoli jako zlepSeni moznosti sledovani
sité, vvhodnocovani bezpecnostnich rizik a situ-
aci a také zakomponovani bezdratovych siti pro
pripojeni uz pomérné hodné rozsSifenych note-
booku s wireless kartami. K tomuto tématu se
jisté dostaneme v nékterém z priStich cisel Zpra-
vodaje, protoZe se jednd o téma, které je zaji-
mavé pro pomérné Sirokou mnozinu budoucich
uZzivatelu. O



