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V posledni dobé nartusta do neprijemnych roz-
méru agenda spojenda s feSenim nasledkd na-
padeni pocitaci na MU pocitacovymi cervy. Po-
dobné jako pocitacové viry predstavuji i pocita-
covi cervi Skodlivy software, ktery se vSak ne-
§ifi prostrednictvim infikovanych soubord, ny-
brZ primo prostrednictvim sit'ovych paketa. Sta-
nice se spusténym cervem nahodné nebo podle
néjakého klice kontaktuje jiné stanice pripojené
k internetu a pri nalezeni nezabezpeceného po-
Citace se jej pokusi infikovat. Na rozdil od po-
¢itacovych vird neni tedy pro spusSténi zapo-
trebi prima interakce Cerva s uZivatelem. Za-
timco vyskyt pocitacovych vira Siricich se elek-
tronickou posStou se podarilo na MU dostat do
unosnych mezi, poc¢itaci napadenych cervy se
vyskytuje relativné velké mnozstvi. Cilem tohoto
kratkého c¢lanecku je dat navod, jak se problému
s pocitacovymi Cervy vyvarovat, pripadné jak je
resit.

Drtiva vétSina reSenych pripadu se tyka pocitacu
s opera¢nim systémem Microsoft Windows verzi
2000/2003 a XP. Proto se v ramci tohoto navodu
omezime na feSeni problému téchto operacnich
systému.

ProtoZze uvedené =zasady jsou spolecné pro
ochranu pred pocitaCovymi viry, ¢ervy i jinymi
druhy Skodlivého softwaru, budeme dale mluvit
pouze o spolecné kategorii ,Skodlivy software®.
Podrobna definice a popis vlastnosti jednotlivych
druht Skodlivého softwaru je k nalezeni napii-
klad v publikaci Moderni pocitacové viry [1].

1 Jak zabezpecit svaj pocitac

Jak tedy zabezpecit Microsoft Windows
2000/XP? Cely proces se v zasadé rozpada
na 5 ¢asti. Kazda z nich chrani vas pocita¢ pred
jinym typem nebezpeci a kazda je také jinak
narocna na znalosti uzivatele. Nékteré popsané
metody vyZaduji spiSe pokrocilou znalost sys-
tétmu MS Windows, nicméné zakladni kroky
muZze podniknout i tplny zacatec¢nik.

1.1 Aktualizace zabezpeceni operacniho sys-
tému
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Operacni systém jako takovy se sklada z mnoha
programu, které zajist'uji jeho béh. Muze se vSak
stat, Ze tyto programy obsahuji chybu, kterou lze
zneuzit napriklad k ziskani dat z vaseho poci-
tace, vytvoreni nového uzZivatelského uctu, nebo
tfeba rozesilani spamu. KdyZ je néjaka takova
chyba objevena a nahlaSena, Microsoft v kratkém
Case reaguje a vyda tzv. zaplatu (angl. patch),
ktera tuto chybu opravi. Aktualizace zabezpeceni
znamena stahnout a nainstalovat tyto zaplaty.

Postup je v tomto pripadé velice jednoduchy.
Spust'te webovy prohlize¢ Internet Explorer a
v menu Ndstroje zvolte volbu Windows Update.
Primy link je http://www.windowsupdate.com.
Je rovnéz mozné (a doporucené) nastavit si au-
tomatické stahovani a instalaci aktualizaci. Toto
nastaveni se nachazi v ,Ovladacich panelech® na-
bidky START opera¢niho systému. Pro aktuali-
zace v ramci MU je rovnéZ moZné pouZzivat uni-
verzitni aktualizac¢ni server. Informace o sluz-
bach, které poskytuje, jsou k nalezeni na www
strankach UVT MU [2].

1.2 Aktualizace ostatnich aplikaci
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Stejnym zpusobem je treba dbat také o aktual-
nost aplikaci nainstalovanych na pocitaci. Mezi
nejrozSifenéjSi patii sada kancelarskych pro-
gramu Microsoft Office, ke které 1ze aktualizace
nainstalovat z http://www.officeupdate.com.
Informace o bezpecnostnich problémech dal-
Sich aplikaci je tfeba sledovat pfimo na stran-
kach vyrobci. Nékteré kritické software au-
tomaticky upozornuji, je-li k dispozici jejich
nova verze. Mezi nejkritictéjsi patri FTP-Servery,
HTTP-Servery, Peer-2-peer klienti atp.

1.3 Antivir a jeho pravidelna aktualizace
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Na kazdy pocita¢ patfi antivirovy program.
Hlavnim poslanim antiviru je branit pocitac
pred spusténim Skodlivého softwaru uloZeného
v emailovych prilohach, webovych strankach a



spustitelnych programech. Princip ochrany je ve
velké vétSiné zaloZen na tom, Ze antivir jiZ o exis-
tenci dané varianty Skodlivého softwaru musi vé-
dét a pak teprve je schopen pred nim pocitac
chranit. Objevi-li se novy vir, musi prislusna anti-
virova firma pruzné reagovat a vydat aktualizaci
virovych definic, kterou je pak treba stahnout a
nainstalovat. AZ poté je antivir pfipraven pocitac
pred timto virem ochranit. Proto je tedy velice
dulezité udrzovat databazi virovych definic ak-
tualni. Rozumné je aktualizovat virové databaze
jednou za den, u centralné udrzovanych antiviru
je to mozné i Castéji. VétSina antivird umoznuje
nastavit na pocitaci uZivatele automatické perio-
dické stahovani aktualizaci bez zasahu uZivatele.

1.4 Firewall
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Thned po pripojeni pocitace do sité Internet, bé-
hem kratké chvile (fadové desitky minut), 1ze
pozorovat pokusy z vnéjsku o sit'ova pripojeni,
které se snazi zjistit nedostatky v zabezpeceni
pocitace popsanych v bodech 1. a 2. Pfi nalezeni
nedostatkl v zabezpeceni prejdou vétSinou tyto
aktivity béhem kratké chvile k pfimému utoku,
coz v pripadé uspéchu miiZe mit opét za nasle-
dek pristup cizi osoby k vaSim datim, ¢i jiné
bezpecnostni problémy spojené s vasim pocita-
cem. Firewall (zvany téZ osobni nebo personalni
firewall) je program slouZici k tomu, aby se tyto
aktivity vaSeho pocitace nedotkly. Spravna kon-
figurace firewallu je vSak obtiznéjsi véc a mél
by ji délat Clovék, ktery dané problematice ro-
zumi. V opacném pripadé se miiZze stat, ze fi-
rewall pocita¢ chrani nedostatecné ¢i vibec ne.
Windows XP (na rozdil od Windows 2000) jiz
obsahuji firewall, jehoz pouhé zapnuti vyrazné
zvySi ochranu operacniho systému pred utoky,
ke kterym dochazi pri pripojeni k internetu. Bo-
huzel rada uZivatell o této moznosti viibec nevi
a ve vyrobcem neSt'astné nastaveném vychozim
stavu je firewall vypnut. NasStésti od aktualizace
Service pack 2 dostupné od srpna 2004 je ve vy-
chozim nastaveni firewall zapnut a jsou vyrazné
zlepSeny jeho moznosti .

INastaveni firewallu ve Windows XP SP2 se méni v Ovla-
dacich panelech, Brana firewall systému Windows.

1.5 Spravna konfigurace systému Windows
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Néktera bezpecnostni opatreni lze podniknout
jiz na bazi konfigurace systému MS Windows.
Jedna se napiiklad o nespousténi sluzeb, které
nejsou vyuzivany, zmeény ve vychozim chovani
a autentizaci, prejmenovani administratorského
uctu a mnoho dalSiho. Do téchto uprav by se
vSak mél poustét jen ten, kdo opravdu vi, co déla.

2 Jak poznat, Ze je pocitaCc napaden, a co
v takovém pripadé délat

I pres vySe popsané zasady se muiZe stat, Ze je
pocitac Skodlivym softwarem napaden. To se nej-
Castéji projevuje ,zpomalenim“ chodu pocitace,
zvySenym zobrazovanim reklam, pady aplikaci i
celého operacniho systému, pripadné dalsi vidi-
telnou ¢i neviditelnou aktivitou. Pfi podezieni na
napadeni pocitace virem doporucujeme provést
nasledujici kroky:

2.1 Odpojeni od pocitacové sité
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Napadeny pocita¢ je nutné co nejdiive odpo-
jit od pocitacové sité, aby se zamezilo dalSimu
Sifeni Skodlivého softwaru na ostatni pocitace
v siti. Mimo ochrany ostatnich pocitaca je odpo-
jeni nezbytné i pro uspésné odvirovani. U neod-
pojeného pocitace se snadno muze stat, Ze bé-
hem odstraniovani jednoho viru je pocita¢ znovu
napaden dalsi nakazou. Odpojeni pocitace od
pocitacové sité sice ztézuje ziskani potrebnych
nastroju a aktualizaci k zabezpeceni pocitace
(nelze je stdhnout ze sité), ale ty je mozné pre-
nést i na jinych médiich.

2.2 Zaloha dat
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I kdyZ soucasné viry vétSinou neposkozuji sou-
bory na disku, je velmi vhodné vytvorit si pfi po-
dezreni na pritomnost Skodlivého softwaru za-
lozni kopii dat, ktera je potieba zachovat. (Vrele
doporucujeme vytvaret si periodické zalohy dat i
za normalniho chodu pocitace - a to nejen kvuli
virim; hardwarova poskozeni disku ¢i kradez
pocitace nejsou bohuzel udalosti tak vyjimecné,



jak by se mohlo zdat!) Operacni systém i aplikace
je mozné obnovit béhem nékolika hodin. Obno-
vit nezalohovana uzivatelska data vétSinou neni
mozné vibec!

2.3 Kontrola antivirovym programem
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Po odpojeni pocitace od sité a provedeni zalohy
dat je vhodné ovérit aktualnost virovych definic
lokalniho antivirového programu, provést jejich
pripadnou aktualizaci a nasledné spustit kont-
rolu vSech soubort na disku pocitace.

2.4 Kontrola na pritomnost ,ad-waru“
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Mimo klasickych virt existuje také trida pro-
gramku, jejichZ pritomnost na pocitaci je neza-
douci, nicméné vétSina antivird je nedetekuje;
jde o tzv. ad-ware®. Jejich chovani balancuje
na hrané legality a antivirové firmy se je kvuli
moznym soudnim sporim obavaji detekovat. Je-
jich pritomnost vSak ohroZuje stabilitu operac-
niho systému i bezpecnost dat. Nastésti existuji
softwary, které se specializuji na detekci a od-
stranéni podobného obsahu. Pii podivném cho-
vani pocitace je vhodné zkontrolovat soubory na
disku napriklad nastrojem Lavasoft Ad-aware [3]
nebo Spybot-S&D [4].

2.5 Kontrola spousténych procesu
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Pres usilovnou snahu antivirovych firem existuje
Skodlivy software, ktery antivirové programy ne-
dokazi detekovat. Proto je i pfi pouZiti antiviro-
vého softwaru vhodné provést kontrolu spousté-
nych a bézicich procesu.

BéZici procesy zobrazuje napiriklad nastroj
Spravce uloh (zobrazi se klavesovou zkratkou
CTRL+SHIFT+ESC - zaloZka Procesy). Mnohem
lepSi je vSak pouzit napriklad nastroj Process

2Programy oznacované terminem ad-ware se obvykle
zabyvaji zobrazovanim reklamy a sledovanim aktivit uzi-
vatele vyuZitelnych k marketingovym uceltim. Instaluji se
casto jako soucast freewarovych programu nebo pfi pro-
hlizeni www stranek, jejichz autori se snazi timto zpuso-
bem financovat své aktivity.

Explorer, ktery je zdarma ke staZeni ze stra-
nek firmy Sysinternals [5]. Tento nastroj, ob-
dobné jako Spravce uloh, zobrazuje bézici pro-
cesy v systému, ale poskytuje o procesech celou
radu dalSich uziteénych informaci.

Pokud je néktery z bézicich procesu podezrely,
je dobré zadat jeho jméno do vyhledavace Go-
ogle a pokusit se ovérit, co je za¢, a pripadné
spoustény soubor z pocitace odstranit nebo pre-
jmenovat. Tento postup vSak jiz vyzaduje jisté
znalosti a neni vhodny pro uzivatele bez zna-
losti o fungovani opera¢niho systému. Idealni je
znat vSechny procesy, které maji ve ,zdravém"
systému bézet. Jistym voditkem muze byt, Ze po-
dezrelé jsou napriklad vSechny procesy u nichz
nejsou vyplnéna pole Company Name a Descrip-
tion nebo jejichz jméno je tvoreno nahodilou
kombinaci pismen a cisel.

Dalsim voditkem pfi hledani Skodlivého kodu
muiZe byt seznam programu spousSténych pri
startu systému nebo prihlaseni uzivatele. Pro-
toZze kontrola vSech mist v registrech, které
umoznuji automatické spousténi, je velmi
pracna, je vhodné opét pouzit dalSi nastroj
od firmy Sysinternals jménem Autoruns. Ten
zobrazi vSechny programy spousténé pri startu
systému nebo prihlaseni uZivatele.

Zjisténé procesy Skodlivého softwaru je treba
ukoncit a odstranit z disku soubor, ktery obsa-
huje jejich kod. Pokud se soubor po vymazani
znovu vytvari, je tfeba dohledat rodicovsky pro-
ces, ktery jej vytvari a spousti. K tomu je opét
mozZné vyuzit nastroj Process Explorer, pripadné
Pstools, oboji z dilny jiZ zminénych Sysinternals.

Toto je samoziejmé jen velice zevrubny na-
vod, nicméné uz védomi toho, Ze neni néco
v poradku, mize byt potfebnym prvnim krokem
k odstranéni i zavaznéjsiho problému. V tako-
vém pripadé je pak tfeba vyhledat odbornika -
napriklad ve fakultni Laboratori vypocetni tech-
niky. Problematiku vira a poc¢itacové bezpecnosti
neni radno podceniovat, prece jen v sazce jsou
vase data...
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